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Glossar

AIM

Browser

B2C

COPPA

Cookies

CMU

CRM

CPO

Data Mining

DSG

DS-RL

AOL instant messenger.

Client-Programm zur Benutzung eines Datensystems (beispielswei-
se Webbrowser fir das World Wide Web).

Abklrzung fur Business to Customer = Privatkundengeschaft.

Children’s Online Privacy Protection Act = Gesetz zum Schutz der

Privatsphére von Kunden im Internet.

Cookies sind kleine Textdateien, die die Webseite auf der Festplat-
te des Computers speichert. Sie enthalten z. B. Informationen tber
das spezifische Verhalten des Benutzers und seine Interessen. Sie
verwalten Zustandsinformationen, wenn Benutzer verschiedene
Seiten auf einer Webseite durchsuchen und spater zu der Webseite
zurtckgehen. Das hilft der Webseite, die Ansicht fiir den nachsten

Besuch des Benutzers anzupassen.
Carnegie Mellon Universitat.

Customer Relationship Management. Das ist ein Verfahren, bei
dem Kunden gezielt angesprochen und ans Unternehmen gebun-
den werden, vorhandene Kundenbeziehungen werden weiter ge-
pflegt und ausgebaut, um die Wettbewerbsfahigkeit des Unterneh-

mens zu steigern.
Die englische Abkurzung fur Chief Privacy Officer = Privacy Chef.

Das Suchen nach Relationen und Mustern in grol3en Datenbanken,
ohne von vornherein irgendwelche mégliche Relationen definiert zu

haben.
Datenschutzgesetz.

Datenschutzrichtlinie.
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ECG

FTC

HTML

IE

IP-Adresse

ISP

Listbroker

MUD

ODSG

P3P

PETs

Electronic-Commerce-Gesetz.

Federal Trade Commission: Uberwacht die Einhaltung des fairen
Wettbewerbs im Internet (nicht nur). Sie stellt das Funktionieren
eines konkurrenzbestimmten Marktes sicher, kann aber nicht auf

Betreiben einer Privatperson einschreiten.

HyperText Markup Language ist eine textbasierte Auszeichnungs-
sprache zur Strukturierung von Inhalten wie Texten, Bildern und
Hyperlinks in Dokumenten. HTML-Dokumente sind die Grundlage
des World Wide Web.

Microsoft Internet Explorer.

Nummer, Uber die jeder Rechner im Netz zu erreichen und ein-
deutig identifizierbar ist. Sie besteht aus vier, durch Punkte ge-

trennten, dezimalen Ziffern zwischen 0 und 255.

Abkurzung fur ,INTERNET Service Provider*.

Das sind Personen, die systematisch Informationen zu bestimm-
ten Personen oder Unternehmen zusammenstellen. Dazu bendtigt
man Know-how Uber betriebswirtschaftliche Bedirfnisse und die

Funktionszusammenhénge des Internets.

,Multiuser Dungeon®: ein virtueller Platz zum Spielen, der ein text-

basiertes Spielmedium benutzt.

Osterreichisches Datenschutzgesetz.

Abkurzung fur ,Plattform for Privacy Preferences®: Protokoll, Gber
das maschinenlesbare Datenschutzerklarungen ausgetauscht

werden.

Abkurzung fur Privacy Enhancing Technologies.
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Phishing

PIN

Pl

SCHUFA

Scoring

SMS

SPAM

Spamming

Spearing

Das Wort kommt vom Wort ,fishing“ (fischen/angeln) und ,password®
und ist einer der technischen Entwicklung angepasster Form von
.Bankraubs®. Der Tater versucht durch eine geféalschte E-mail ver-
trauliche Informationen wie Zugangsdaten und Passworter zu be-

kommen.
Personliche Identifikationsnummer.

Abkurzung fur Personally Identifiable Information: jede personenbe-
zogene Information, die uns identifiziert und der Website erlaubt, mit
uns Kontakt aufzunehmen. Solche Daten kénnen zum Beispiel der

Name, die E-Mail Adresse und die Telefonnummer sein.
Schutzgemeinschatft fur allgemeine Kreditsicherung (in Deutschland).

Ein automatisches Vorurteilungssystem. Durch eine Kombination ei-
ner Vielzahl von persénlichen Daten (Alter, Stadt, Adresse, Nachbar-
schaft, Anzahl Umzilge u. a) wird eine Bewertung der Kreditwirdig-

keit einer Person mittels einer Zahl (Score) ermittelt.

Short Message Service®, Textnachricht mit begrenzter Anzahl von
Zeichen (i.d.R. um 160 Zeichen), die via Handy oder Internet an ein
Handy geschickt werden kann. Die empfangene Nachricht kann auf

dem Display des Handys gelesen werden.

Abkurzung von ,Spiced Pork and Ham" oder spater als Spam-Send
Phanomenal Amount of Mail® = unaufgeforderte, unerwiinschte E-

Mails.
Massenhafte Sendung unerwiinschter Werbe-Emails.

Spearing (Spear-Phishing) ist eine gezielte Phishing-Attacke, bei de-
nen einzelne, ausgewahlte Benutzer adressiert werden (z. B. vom
Namen eines Personalchefs des Benutzers), um vertrauenswiurdige

Informationen wie Benutzername und Passwort zu erhalten.



TAN

UCE

UCM

VolP

Web-Browser

W3W

XML

Eine Transaktionsnummer, die im elektronischen Bankengeschéft

(Online-Banking) bendtigt wird.
“Unsolicited Commercial E-Mail” = Spamming.
,Unsolicited Commercial E-Mail*= Spam.

Unter Voice over IP bzw. IP-Telefonie versteht man das Telefonie-

ren Uber Computernetzwerke.

Programm zur Kommunikation im World Wide Web auf der Ebene
des Users (Web-Client).

World Wide Web Consortium.

Extensive Markup Language = eine Metasprache fir Dokument-
beschreibungen, die vom W3C (World Wide Web Consortium) be-
treut wird. Die Sprache ist strukturiert und maschinenlesbar.



Kapitel 1

1  Einleitung

LPrivatsphére ist wie Sauerstoff — man schétzt sie erst, wenn sie fehlt* — John

Emontspool

Wenn wir versuchen, einen Tag lang so wenig Datenspuren wie méglich zu hinter-

lassen, werden wir feststellen, dass dies fast unmdglich ist.

Im Zuge der Entwicklung der sogenannten Informationsgesellschaft eréffnen sich
nicht nur far ,Firmen neue, globale Vermarktungschancen, sondern auch den Ein-
zelnen, Mdglichkeiten der internationalen Informationsbeschaffung und auch neue
Arten der Unterhaltung “ [CaPeJo00]. Diese ist aber nicht nur mit Chancen, son-

dern auch mit Risiken verbunden, namlich mit der Bedrohung der Privatsphare.

Zahlreiche Konsumentenbefragungen haben gezeigt, dass die Endbenutzer sehr
beunruhigt in Bezug auf ihre Privatsphére sind [Kob07].

In vielen Lebensbereichen hinterlassen Konsumenten Datenspuren, immer haufi-
ger werden Daten gesammelt. Im Zuge der Inanspruchnahme von Dienstleistun-
gen sind dem Endbenutzer die dahinter stehenden Datensammlungen meistens
unbewusst [CaPeJo00].

1.1 Motivation

Ziel der Arbeit ist es daher die Chancen und die Risiken beim Sammeln, Speichern
und der Weitergabe von personenbezogenen Daten im Internet aufzuzeigen. Fuh-
ren diese seitens des Endbenutzers zu einem Verlust der Privatsphére, sind die
Risiken bei der Preisgabe von personlichen Daten bekannt und was fur Chancen

er6ffnen sich durch die enorme Datensammlung fur Unternehmen?

Die rechtlichen Rahmenbedingungen fiir die Datensammlung helfen nicht immer
Datenschutzanspriche international durchzusetzen, da diese mitunter recht prob-
lematisch sind. Daher ist es von besonderer Bedeutung, Privacy-Technologien, die
sogenannten Privacy Enhancing Technologien einzufihren und die Harmonisie-
rung und Verbesserung von E-Privacy-Politiken auf grenziberschreitender Ebene
zu l6sen, um den komplexen Gesamtbereich ,E-Privacy® uUberhaupt managen zu

konnen. Ein zuverlassiges Zugriffschutzsystem kdnnte dazu flhren, dass Benutzer
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erhbhte Bereitschaft zeigen, personliche Informationen herauszugeben
[Worndl03].

Dadurch, dass die personenbezogenen Daten vom Unternehmen genutzt werden,
stellt der Datenschutz einen Wettbewerbsfaktor dar. Je mehr die Unternehmen of-
fen legen, wie sie die Daten nutzen werden, desto mehr Vertrauen geniel3en sie
bei den Konsumentinnen und kénnen so einen Wettbewerbsvorteil lukrieren [Ca-
PeJo00].

Daher sind nicht nur die gesetzlichen Rahmenbedingungen wichtig, sondern auch
transparente Privacy-Politiken, um Konsumenten vor Datenschutzmissbrauch zu
schitzen. Damit sich der Endbenutzer dem E-Commerce anvertraut, missen die

dargestellten E-Datenschutzerklarungen (Privacy Policy) auch eingehalten werden.
1.2 Aufbau der Arbeit

Im Anschluss an die Darstellung der konkreten Arbeitsproblemstellung und des
Forschungsvorhabens der vorliegenden Diplomarbeit wird im Kapitel 2 (Privacy,
Datenschutz, informationelle Selbstbestimmung) der Begriff ,Privacy*
begriffsexplorativ bzw. differenzlogisch abgegrenzt. Hierbei wird nicht nur die ge-
naue Definition des Terminus ,Privacy” erlautert, sondern auch retrospektiv die
Veranderung der historischen Entwicklung der Privatsphére im Laufe der Jahre bis
hinauf zum heutigen Informationszeitalter dargestellt. Das Voranschreiten der
Technik fuhrt dazu, dass viele unterschiedliche Unternehmen und Personen die
Licken in den bestehenden Datenregelungen ausnutzen und beginnen personen-
bezogene Daten zu sammeln, mit dem Ziel, personenbezogene Profile zu erstel-
len. Daher werden im Kapitel 3 (Datensammlung) die einzelnen Interessens-
gruppen (Staat, Firmen und Spammer) genauer dargestellt und die Folgen der Da-
tensammlung diskutiert. Damit der Privatsphare ein Schutzrahmen geboten wer-
den kann, werden die rechtlichen Bedingungen im Kapitel 4 (Gesetzliche Rah-
menbedingungen), namlich die Privacy-Gesetze (Datenschutzgesetz und Tele-
kommunikationsgesetz in Osterreich), der Aufbau, die Ziele und die grundlegenden
Begriffe dazu, sowie auch aktuelle Entwicklungen von Privacy-Gesetzen darge-
stellt. Es wird aufgezeigt, dass ,Privacy“ immer mehr an internationaler Bedeutung
gewinnt. Daher wird auf die Problematik der internationalen Harmonisierung der

Privacy-Gesetze eingegangen. Die Grundsatze von OECD Richtlinien werden im



Rahmen des Forschungsprozesses dieser Arbeit ebenfalls dargestellt, da sie die
Grundlage fur alle Nationalgesetze bilden. Zudem geht der Erkenntnisfindungspro-
zess innerhalb dieser Arbeit, auch auf die Privacy-Situation in den Vereinigten
Staaten von Amerika naher ein. Weiters beschaftigt sich dieser Arbeitsabschnitt
auch mit E-Privacy und E-Commerce, wobei hier insbesondere die Grundbaustei-
ne der Privatsphare (Anonymitat, Vertraulichkeit, Transparenz, Vertrauen und Ab-
sicherung) naher betrachtet werden, sowie die Privacy-Situation im virtuellen

Raum aus der Konsumenten- und Unternehmenssicht.

Dadurch, dass man schwierig eine ganzheitliche internationale Gesetzgebung
durchsetzen kann, soll Privacy durch Technologien untersttitzt werden. Im Kapitel
5 (Privacy Enhancing Technologien) werden daher die Privacy Enhancing
Technologien im Allgemeinen dargestellt, die dazu fuhren sollen, dass das Priva-
cyrisiko reduziert und das Vertrauen gegentber Konsumenten erhéht wird. Diese
Technologien sollen den Nutzern im Internet dabei helfen, kontrollieren zu kénnen,
was mit ihren personenbezogenen Daten passiert, wenn sie eine Webseite besu-
chen. Vor diesem Hintergrund bendtigt man eine Privacy-Politik, die verstandlich
und durchsetzbar sein soll. Daher wurde von W3C* (World Wide Web Consortium)
die technische Plattform zum Austausch von Datenschutzinformationen, ,Plattform
for Privacy Preferences Project® (P3P), ,A P3P Preference Exchange Language®
(APPEL) und ,Enterprise Privacy Authorization Language® (EPAL) entwickelt. Die-
se Zugriffsschutzmodelle insbesondere das Privacy Preferences Project (P3P)
werden in diesem Kapitel nédher beschrieben.

Hierbei wird insbesondere auch die Frage des Vertrauens der Benutzer geklart.
Wird dieses Vertrauen verstarkt, fuhrt dies dazu, dass Konsumenten freiwillig mehr
Informationen Uber sich preisgeben. Daher ist es notwendig, dass die Daten-
schutzerklarungen im Internet konsumentenfreundlicher sind und auch tatsachlich
eingehalten werden. Daher beschéftigt sich dieser Teil der Arbeit mit der Bestim-
mung und dem Management der Privacy-Politik in einem Unternehmen und wie es
maoglich wird, dass die verdffentlichte Datenschutzerklarung auch bestimmten ge-
setzlichen Richtlinien entspricht. Es werden verschiedene Selbstregulierungsmal3-
nahmen erlautert wie die Non-Profit Organisationen TRUSTe und BBBOnLine (an-
geboten von Better Business Bureau), die ,Gutesiegel“ anbieten, welchen einen
Hinweis darauf bieten, dass gewisse Privacy-Mindeststandards eingehalten wer-

! http://www.w3c.org/.



den [CaPeJo00, S.23]. Es wird im Rahmen des Kapitels zudem aufgezeigt, was
eine gute, standardisierte E-Privacy Politik ist und wie wichtig es ist, dass zwischen
dem Benutzer und dem Unternehmen ein Vertrauen aufgebaut wird, sodass die

Angabe personlichen Informationen ohne Bedenken erfolgen kann.

Der darauffolgende Arbeitsteil (Kapitel 6 Privacy—Missbrauch) widmet sich den
unterschiedlichen Fallen vom Privacy-Missbrauch. Es wird hierbei ein besonderes
Augenmerk auf die Bedeutung von unerwiinschten Werbe-E-Mails (SPAM) gelegt.
Dieser Abschnitt betrachtet auch unterschiedliche Risiken bei den sozialen Netz-

werken wie MySpace und Facebook.

Im letzten Teil der Arbeit (Kapitel 7 Fallstudie) werden aufgrund der dargestellten
Sachverhalte Hypothesen gebildet, welche mittels eines Fragebogens verifiziert
und anschlieBend (Kapitel 8 Schlussfolgerung) ausgewertet werden. Zudem
werden alle relevanten Forschungserkenntnisse- und Ergebnisse der Arbeit noch
einmal systematisch untereinander in Bezug gesetzt und einer reflektierten Analy-
se unterzogen. Uberdies wird ein Ausblick auf mégliche zukiinftige Entwicklungen

gewahrt.



Kapitel 2

2  Privacy, Datenschutz, informationelle Selbstbestim-
mung

Nachfolgend wird der Begriff ,Privacy“ abgegrenzt, es wird die historische Entwick-
lung von der Entstehung der ,Privacy” bis hin zur Bedeutung des Terminus in der
modernen Informations- und Kommunikationsgesellschaft verfolgt. Das Ziel dieses
Kapitels ist es, die Grundbausteine und die Veranderung der E-Privacy im Laufe
der Zeit aufzuzeigen, um die Idee der Sammlung und Auswertung von personli-
chen Daten zu explizieren, und damit gleichzeitig den Bedarf von neuen Regelun-

gen und Gesetzen zum Schutz personlicher Daten ins Treffen zu flhren.
2.1 Begriffsabgrenzung

“Every man should know that his conversations, his correspondence, and his per-
sonal life are private.“ Lyndon B. Johnson, President of the United States, 1963-
1969

Debatten Gber den Schutz der Privatsphéare haben eine lange Geschichte. Schon
1361 fand sich im englischen Recht der ,Justices of the Peace Act, der das Be-
lauschen und heimliches Beobachten anderer unter Strafe stellte [Lau03]. 1763
folgte der berihmte Ausspruch von William Pitt, seinerzeit Mitglied im englischen
Parlament: “The poorest man may in his cottage bid defiance to all the forces of
the Crown. It may be frail — the storm may enter - the rain may enter - but the King
of England cannot enter! — all his forces dare not cross the threshold of the ruined

tenement! “[Bro39].

Die erste bekannte Definition vom deutschen Begriff ,Privatsphare® (engl. “Priva-
cy“) wird Mitte des 20. Jahrhunderts verwendet und geht auf den Schriftsteller und
Rechtsanwalt Samuel D. Warren und den spateren Richter am Obersten Gerichts-
hof der USA Louis D. Brandeis zurlick. In ihren bekannten Artikel ,The Right to
Privacy“ (,Das Recht auf Privatsphare®), veroffentlicht in Harvard Law Review

1890, bestimmen sie den Begriff folgendermalien:

“...The intensity and complexity of life, attendant upon advancing civilization, have
rendered necessary some retreat from the world... so that solitude and privacy

have become more essential to the individual; but modern enterprise and invention
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have, through invasion upon his privacy, subjected him to mental pain and distress
far greater than could be inflicted by mere bodily injury” [WB1890].

Sie waren der Meinung, dass nicht nur die physische Beeintrachtigung von
Rechtsgttern wie kérperlicher Zwang, Entzug der Freiheit oder Eingriffe in das Ei-
gentum von Bedeutung sind, sondern auch das Sammeln von Informationen, wo-
bei dieser Begriff den beiden Autoren in der damaligen Zeit noch unbekannt war
[Garstka].

Weiters definieren sie Privacy als das Recht in Ruhe gelassen zu werden (,the
right to be alone®). Der Grund dieser Veroffentlichung war, dass durch die Entwick-
lung von neuen Formen von Technologien die Privatheit bedroht schien. Die Foto-
grafie und die Verdoffentlichung von Bildern in Boulevard-Zeitungen zum Beispiel
waren, nach Einsicht der Autoren, ein Angriff auf die persodnliche Freiheit [Fi-
scher01, 6].

Obwohl dieser Text viele Jahre zuruckliegt, ist die Bedeutung der Privatheit (engl.
Privacy) und ihre Verbesserung fur das Individuum immer noch ein aktuelles The-

ma.

Nach Egger ist Privacy die Differenzierung der Person oder die Unterschiedlichkeit
von Handlungsweisen in Bezug auf Gruppen von Personen [Egg93, 135]:

“Privacy in our common sense is strongly connected with the idea that there are

some things another person should not be able to see or know.”

Mit dem Voranschreiten der Informationstechnik scheint die Definition Warrens und
Brandeis’ Definition — ,the right to be left alone“- kaum mehr praktikabel zu sein.
Eine zeitgemaRe Definition der ,informationellen Privatheit kommt von Alain
Westing, einem US-amerikanischen Privacy-Forscher, der im Jahr 1967 aufgrund
der zunehmenden Verbreitung von maschineller Informationsverarbeitung diese
als Recht definiert, selbst zu bestimmen wie viel von unserer personenbezogenen

Information fir die anderen zuganglich sein soll [West70, 7]:

“Privacy is the claim of individuals, groups and institutions to determine for them-
selves, when, how and to what extent information about them is communicated to

others”

Westing definiert diese ,Privacy“-Bestimmung, er gibt aber auch an, dass es Uber-

haupt nicht méglich ist, eine abschlieBende Definition zu finden. “no definition of
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privacy is possible, because privacy issues are fundamentally matters of values,

interests, and power”.

Das Recht auf Privatheit fuhrt uns zu einem Zustand, ,der es erlaubt, sich an einen
sicheren Ort zurtickzuziehen, an dem man vor unautorisierten Zutritt geschitzt ist
und welcher die Kontrolle Uber personliche Daten gewahrleistet [Zehentner02].
Wichtig ist, dass der Benutzer jederzeit Uberwachen und bestimmen kann, welche
personlichen Daten wie verwendet werden, und keine Informationen ohne seine
Zustimmung weitergegeben werden [Worndl03]. Dieser Aspekt wird naher im Kapi-

tel 5 Privacy Enhancing Technologien geschildert.

Im Allgemeinen gibt es drei verschiedene Aspekte oder Dimensionen von Pri-
vatheit [Rosen92]:

e Territoriale Privatheit (hier wird der physische Bereich einer Person ge-
schitzt, wie z. B. der Schutz der eigenen vier Wande, des Arbeitsplatzes

oder des o6ffentlichen Raumes);

e Privatheit des Individuums bzw. kdrperliche Privatheit (hier wird die Person
selbst geschitzt, wie z. B. der unzulassige Eingriff auf Informationen, bei
denen eine Person selbst verletzt wird, korperliche Untersuchungen etc.)

und

¢ Informationelle Privatheit (hier werden die personenbezogenen Daten, ge-

sammelt, aufbewahrt, bearbeitet, selektiv weiterverbreitet und geschutzt).

Personenbezogene Daten (,personally identifiable information®) sind definiert als
jede Information, die sich auf die persénliche oder materielle Situation einer Per-
son bezieht [Fischer01, 6]. Das sind Informationen, aus denen man evtl. die Identi-

tat der Person ableiten kann, wie z. B. das Geburtsdatum eines Menschen.

Dadurch, dass sich das Internet immer mehr verbreitet und die Speicherung von
personenbezogenen Daten immer haufiger wird, verdndert sich auch die Dimensi-
on von Privacy, was mitunter auch sehr problematische Auswirkungen auf das
Management der E-Privacy hat. Diese wird als ,Information Privacy“ bezeichnet
und wie folgt definiert:

“Information Privacy refers to the claims of individuals that information about them-

selves should generally not be available to other individuals or organizations, and



that, where data is possessed by another party, the individual must be able to ex-
ercise a substantial degree of control over that data and its use.” [Cla99].

Es gewinnt eine neue Dimension der Privatsphare an Bedeutung und zwar die der
Kontrolle der Daten. Es geht nicht mehr darum, wie viel gesammelt, gespeichert
und ausgewertet wurde, sondern die aktive Kontrolle von personenbezogenen Da-

ten steht im Vordergrund.

Unter dem Recht auf informationelle Selbstbestimmung versteht man nach der
Definition von Katsh das Recht zur Kontrolle von Informationen tber einen selbst,
sowie das Recht in Ruhe (alleine) gelassen zu werden [Schoe95; CaPeJo00, 5].
Der Begriff wird auch von dem Deutschen Bundesverfassungsgericht in Karlsruhe
am 15. Dezember 1983 eingeflihrt. Jeder Blrger darf selbst bestimmen, “ wie viele
und welche Daten er an andere weitergeben will. Damit wird die Freiheit auf
Selbstdarstellung realisiert, die davon ausgeht, dass jeder mindige Burger ein
Recht auf Individualitat hat” [FCho96, 52].

Daher erfordert das Zeitalter elektronischer Massenkommunikation Kontrollme-
chanismen, die dem Individuum helfen, seine elektronischen Transaktionen zu
verstehen und zu kontrollieren, inwieweit seine personenbezogenen Daten fir an-

dere identifizierbar und erreichbar sind [Braun00d]?.

Privacy (Zurickgezogenheit, Privatsphare, Privatheit) kann auch als Datenschutz
Ubersetzt werden. Mit dem Begriff ,Datenschutz® ist hauptsachlich die rechtliche

Bedeutung gemeint, welche nur einen Teil der Privatheit ausmacht [Wo6rndl03].

Der Anspruch auf Datenschutz ist nicht unabdingbares oder absolutes Recht, es
unterliegt gesetzlicher Vorgaben, welche helfen, die Privatheit beim Sammeln,
Speichern und der Weitergabe der personenbezogenen Daten zu schitzen [Fi-
scher01, 6]. Im Kapitel 4 wird wie bereits angesprochen néher auf die gesetzlichen

Rahmenbedingungen eingegangen.

Die vorliegende Diplomarbeit konzentriert sich auf die informationelle Privatheit ei-
nes Individuums. Dadurch, dass die Begriffe ,Privacy, ,Privatheit, ,Privatsphare*

oder ,Datenschutz“ in den verschiedenen Landern unterschiedliche Dimensionen

? Siehe NETHICS. Portal zur Informationsethik:
http://www.nethics.net/nethics_neu/n3/news/netznews.htm/.
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annehmen und es keine einheitliche Definition gibt, werden sie hier als Synonyme

verwendet.
2.2 Historische Entwicklung von Privacy

Die Entwicklungen in der Gesellschaft haben bewirkt, dass auch die Idee von Pri-
vacy nie statisch geblieben ist und sich mit einem schnellen Tempo weiterentwi-
ckelt.

Privat muss selbstverstandlich als ,nicht 6ffentlich® verstanden werden.

Die Kategorie des Privaten, im Gegensatz zu der des Offentlichen, hat ihren Ur-
sprung im griechischen Stadtstaat, wo unterschieden wurde zwischen der Sphére,
die allen Birgern gemeinsam ist (koine), und jener, die jedem einzelnen zusteht
(idia). Schon Aristoteles hat 350 Jahre vor Christus in seinem Artikel ,Politics* zwi-
schen den politischen Aktivitdten (polis), die von der Autonomie des Hausherrn
abhangen und der Privatsphare des Haushaltes (oikos), welche an das Haus ge-
bunden ist, unterschieden. Die Privatheit habe eine hierarchische Struktur, die den
Birgern die reale Fahigkeit vermittelt, in einer 6ffentlichen Sphare zu handeln. Nur
wer privat materiell abgesichert ist, also keine existentiellen N6te hat, kann frei fur
die Teilnahme am politischen Leben sein. Daher ist Privacy ein unabdingbares Mit-
tel fur die reibungslose Entwicklung der ,Offentlichkeit‘ [SmSh07; FCho96, 47].

Privacy existierte schon bei den Griechen und Rémern. Der “Rémische Raum* und
die “Griechische Agora“ wurden dazu benutzt, 6ffentliche und gesetzliche Angele-
genheiten zu diskutieren und jeder freie Mann konnte direkt am 6ffentlichen Leben

teilnehmen.

Die Griechen haben urspringlich nicht an eine Abgrenzung zwischen den zwel
Spharen geglaubt. Die Lehre, das Individuum sei getrennt von der polis, wurde von
den radikalen Sophisten im funften Jahrhundert vor Christus auf der Griechischen
Halbinsel eingefuhrt. Diese waren der Meinung, dass der Mensch ein Mal3stab fir
alles sei — nicht die Stadt oder die Goétter, wie dies die herrschende Philosophie
lehrte [Sax83].

Diese Einsicht war vollig fremd und besonders radikal, setzte sich aber langsam
innerhalb der griechischen Gesellschaft durch und wurde permanent von den gro-
Ben griechischen Philosophen diskutiert. Zudem war diese Inspiration fir Aristote-



les, der in seinem Trakt ,Politics” versuchte, zwischen den entgegensetzten Mei-

nungen zu vermitteln.

Die Rémer haben ,Privacy“ vom ,Public* unterschieden. Der Begriff ,Public* war
mit dem Wohl des Staates und seiner Souveranitat gleichgestellt, wahrend Privacy
mit den Interessen des Individuums im Imperium verbunden war [Hab89;
Weintraub97].

Dieser Gedanke war so fundamental verbreitet und von allen akzeptiert, dass es
spater im ersten Kapitel (der Gesetzessammlung ,Corpus lurius Civilis“, die Erfas-
sung des Romischen Rechtes unter Kaiser Justinian im Jahr 533-534 n. Chr.) im
Romischen Recht aufgenommen wurde [Weintraub97].

Im Mittelalter entwickelte sich die Idee von der Trennung von Staat und Indivi-
duum, Public und Privacy aus dem Volksbewusstsein heraus. In dieser Zeit konnte
die Gesellschaft keinen signifikanten Unterschied zwischen public und privacy fin-
den, grundsatzlich wegen des Feudalismus, der auf Loyalitat und naher Verwandt-
schaft basierte — ein Netzwerk von personlichen Eigenschaften, indem kein Unter-

schied zwischen Staat und Individuum gemacht wurde.

Eine neue Trennung der beiden Begriffe kam in der modernen Geschichte mit der
Aufklarung und mit der Entwicklung des Kapitalismus, als zwischen Souveranitat
und Biurger differenziert wurde und sich eine allgemeine politische Gesellschaft

entwickeln konnte.

In dieser Zeit stellte sich der Grundgedanke von Privacy langsam als ein konkreter
menschlicher Wert heraus und begann als solcher zu wachsen. Mit dem Beginn
des gesetzlichen Schutzes dieses wichtigen menschlichen Rechtes trat fur die Pri-

vacy eine neue Ara an.
2.3 Privacy im Informationszeitalter

Die zunehmende Informatisierung der Gesellschaft andert den Umgang mit der
Privatheit kontinuierlich. Die Entwicklung der Computertechnik und die damit ver-
bundenen technischen Moglichkeiten der Datenverarbeitung machen es notwen-
dig, grundsatzliche Fragen nach dem Recht auf Privatsphare zu stellen [M&hr99].
Es ist erstaunlich, wie viele von unseren personenbezogenen Informationen wir

oftmals zielbewusst oder ohne es zu realisieren, preisgeben.
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Gibt es Uberhaupt eine Privatheit oder sollen wir in Zukunft diese total aufgeben,
indem wir zu ,glasernen Menschen® werden? In einer Analyse unter dem Begriff
,Insight for the Connected World“ (bei der es um ,Emerging High-Impact Trends*

geht) schreibt die Gartner-Unternehmensberatung [MaLaO1]:

“by 2010, driven by the improving capabilities of data analysis...privacy will be-

come a meaningless concept in Western societies.”

Mussen wir dieser Aussage unwidersprochen hinnehmen oder gibt es Losungsan-

satze, die verhindern, dass wir in eine totale Uberwachungsstruktur geraten?

Nach Moor brauchen wir verschiedene ,Zonen von Privacy®, um in verschiedenen
Situationen den Zugang zu der von uns preisgegebenen Information zu kontrollie-
ren. Er behauptet, dass Privacy eine Vereinigung von der Tatsache sei, dass der
Begriff entweder die Kontrolle der preisgegebenen Information bedeutet oder die
Bestimmung, wie viel wir von unseren Privatheit fir andere zugénglich machen.
Obwohl die Kontrolle Uber die gegebene Information erwiinschenswert ist, ist es

nach seiner Meinung nicht moglich, eine absolute Kontrolle zu erreichen [Moor97].

Benutzerbefragungen nach Kobsa [Kob07] zeigen, dass Computerbenutzer beun-
ruhigt sind, wenn es um ihre eigene Privacy im Internet geht. Dort wird aufgezeigt,
dass 80% von ihnen an der Wahrung ihrer Anonymitat interessiert sind. Weiters
finden sie wichtig, zu wissen, wie ihre personliche Information benutzt wird, und
stimmen dariber ein, dass die Kontrolle der Benutzung ihrer Information wichtig
ist. 94% wollen das Recht haben, zu wissen, was die Betreiber von Webseiten
uber sie wissen. In einer anderen Befragung von Kobsa [Kob07b] geben 63% von
den Befragten an, falsche Information Uber sich selbst anzugeben oder es Uber-
haupt abzulehnen, irgendwelche personenbezogene Information preiszugeben.
Sie waren mit der Veroffentlichung der notwenigen Information im Internet einver-
standen, wenn die Seite vorher umfassend dartber informiert, was mit ihren preis-
gegebenen Daten passiert, vorausgesetzt, dass sie mit den Bedingungen einver-

standen sind.

Moors These basiert darauf, dass sich das Individuum tatséchlich an der perso-
nenbezogenen Information bzw. Privacy im Informationszeitalter interessiert. Aber
nicht jeder glaubt an diese tatséchliche Privacy. Ein wichtiger Punkt ist, dass, ob-
wohl viele Benutzer Uber ihre Privacy beunruhigt sind, diese ohne zu z6gern, ihre

personliche Information im Internet preisgeben. Deswegen lasst sich schliel3en,
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dass die Beibehaltung der Privatsphare der Benutzer nicht so wichtig sei, obwohl
sie das Gegenteil behaupten und daher entsprechende Bedenken problemlos ig-

noriert werden kénnen [SmithQ7].

Um die Situation genauer zu erforschen, befragten Ackerman, Cranor und Reagle
eine Zahl von Internetbenutzern in Amerika. Sie zeichneten deren Internetaktivita-
ten auf und analysierten diese anschlieRend [AckCraRea99]. Die Ergebnisse zeig-
ten, dass die Personen ein hohes Interesse an ihre Privacy haben und ganz an-
ders reagieren, wenn sie sich mit der realen Online-Situation auseinandersetzen.
Aufgrund dieser Erkenntnis teilte die Forschen die Benutzer in drei Grundkatego-
rien ein: Privacy Fundamentalisten (privacy fundamentalists), die Pragmatiker, die
die Mehrzahl ausmachen (pragmatic majority) und jene, die nur wenig Interesse an

ihre Privacy daran haben (,marginally concerned®).

Die Privacy-Fundamentalisten, die 17% der Befragten ausmachten, sind sehr an
ihrer Privacy interessiert, daher geben sie fast nie oder nur sehr ungern ihre per-
sonlichen Informationen preis. Die Pragmatisten (56%), die auch um ihre Privacy
besorgt sind, geben personenbezogene Informationen nur dann an, wenn diese
durch bestimmte Zugriffmal3nahmen geschitzt sind. Sie sind weniger als die Fun-
damentalisten um ihre Privatheit besorgt, aber legen ihre personenbezogene In-
formation nur offen, wenn sie den Grund fir deren Benutzung erfahren oder ir-
gendwelche Vorteile daraus ziehen konnten [Kob07]. Die wenig Interessierten
(27%) sind bereit, ihre personlichen Daten unter allen Umstanden preiszugeben.
Daraus wird ersichtlich, dass zwar eine kleine Zahl von Personen ihre eigenen Da-
ten offentlich preisgibt, die Mehrzahl der Benutzer (73%) jedoch sehr ungern In-
formationen preisgibt, wenn es sich um personenbezogene Daten handelt
[SmSh07].

Westin teilt die Benutzer ebenfalls in drei Kategorien ein [Les01]:

e Menschen, die sehr beunruhigt beziiglich ihrer Privatheit sind (25% laut
[LesO1] und starke Einschrénkungen in Kauf nehmen, um ihre Privatheit zu

schitzen.

e 12% der Personen sind tberhaupt nicht besorgt und geben ihre Daten be-

liebig preis.
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e Die Mehrzahl der Menschen (63%) fallt in eine dazwischenliegende Katego-
rie: Einerseits haben sie Bedenken bezliglich der Gefahren, andererseits
sind sie daran interessiert, Vorteile zu haben, wenn sie persoénliche Daten
preisgeben (z. B. bei der Verwaltung von Benutzerprofilen zur Personalisie-

rung von Diensten).

Benutzer haben folgende Bedenken in Bezug auf die Privatheit ihrer personlichen
Daten [Cra99; MaLaO1]:

e Gewahrleistung einer sicheren Speicherung und Ubertragung sensibler Da-

ten;

e Unwissenheit dariber, welche Benutzerinformationen tGberhaupt von wem

gespeichert sind;

e Befurchtung einer unbefugten Preisgabe oder Verwendung personenbezo-

gener Daten;
e Uneinheitliche oder unklare gesetzliche Situation;

e Verbesserte technologische Méglichkeiten, groRe Mengen an personenbe-
zogenen Daten mit relativ geringem Aufwand zu sammeln und auszuwerten
(z. B. Methoden mit Data Mining®).

In einer Welt, wo alles sein Preis hat, wo eine 100%ige Anonymitat unmaéglich ist,
damit wir Uberhaupt existieren kdnnen, sollen Schutzmechanismen (wie z. B.
P3P)* zur Verfiigung gestellt werden, die es erlauben, eine Privatheit der perso-
nenbezogenen Daten sicherzustellen. Diese Technologien sollen Benutzer infor-
mieren, was mit ihren personenbezogenen Daten passiert, ob sie gespeichert und
verwendet werden und ihnen dadurch die Entscheidung lber die Verwaltung der
Daten erleichtern [W6rnd03].

Die Verbesserung von Privacy und der Kontrolle von personenbezogenen Daten

kann signifikante wirtschaftliche Vorteile mit sich bringen:

Es ermdglicht den Menschen, Vorteile aus ihren personenbezogenen Daten zu
ziehen. Die Kontrolle Gber diese Daten wird es ihnen erlauben, dass sie mehr Ein-

fluss auf wirtschaftlichen Transaktionen, die ihre Daten betreffen, ausiiben kénnen.

® Beim Data Minings wird versucht, durch statistische Methoden komplexe Zusammenhange in
Massendaten herauszufinden.
* Siehe Kapitel 5.1 Plattform for Privacy Preferences Project (P3P).
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Und mehr Einfluss bedeutet, dass sie einen besseren ,Deal” fir sich selbst erzie-

len konnen.

Mit diesem Informationsaustausch sind nicht nur Vorteile, sondern auch Risiken
verbunden, nicht nur fir den Einzelnen, sondern auch fur andere Interessengrup-
pen, wie Unternehmen, Staat und Spammer. Im nachfolgenden Arbeitsabschnitt
soll die Frage geklart werden, warum Daten tUberhaupt gesammelt werden, und

wem diese Datensammlung konkrete Vorteile oder Nachteile bringt.
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Kapitel 3

3 Datensammlung

Die technologischen Mdéglichkeiten, personenbezogene Information zu sammelin,
speichern, analysieren, und weiterzugeben, erméglichen einen grenzenlosen Da-

tenaustausch, der fur das Individuum meistens problematisch ist.

Offentliche Kommunikationsnetzwerke, wie zum Beispiel Telefonnetzwerke, mobile
Netzwerke und das Internet kdnnen die personenbezogene Information leicht
ubermitteln, manchmal sogar ohne dass der Betroffene dies merkt. ,Im Unter-
schied zur Zeitung, wo wenige Daten an viele Adressaten unkontrollierbar weiter-
gegeben werden, ermoglicht das neue Medium ,Computer” die Vermittlung belie-
big vieler personenbezogener Daten an selektiv ausgewahlte Interessenten”
[FCho96, 49]. Nachfolgenden werden genau diese Interessengruppen dargestellt
und erkenntnisrelevante Fragen beantwortet wie z. B. Wieso bzw. zu welchen
Zwecken werden Uberhaupt Daten gesammelt? Was fur Folgen hat dies fur denje-

nigen, der dies tut?
3.1 Firmen

Die Menge der gesammelten Daten steigt rasant. Der durchschnittliche Osterrei-
cher findet sich nach Cas und Peissl [CaPeJo00, 11] in 400 Datenbanken. Auch

bei den Niederlandern wird viel mehr gespeichert als die Biirger erwartet haben”.

Die Zahl der Datensammlungen h&ngt naturlich vom individuellen Verhalten des
Konsumenten ab. Wer stundenlang ,online“ ist, sein Mobiltelefon immer einge-
schaltet lasst, wird mehr analysiert als jemand, der die Sache vorsichtiger angeht.
Eine Vielzahl von Unternehmungen wie z. B. Supermarkte, Warenh&user, Gara-
genbetreiber, Telekommunikationsanbieter usw. sammeln, speichern und verwer-
ten personenbezogene Daten bewusst oder unbewusst und ziehen Vorteile dar-

aus. Der Preis ist die Aufgabe unserer Privatsphare [TiPa01].

Viele Befragungen bestétigen, dass sich Internetbenutzer unterschiedlich in Bezug
auf die Offenlegung ihrer personenbezogenen Daten verhalten [KobO7b]. Die

® Eine Untersuchung des niederlandischen Verbraucherverbands Den Haag hat erhoben, dass
Uber einen Konsumenten tber 900 Datensétze gefuhrt werden; 66% der Konsumenten glaubten in
weniger als 25 Datenbesténde erfasst zu sein und nur 4% in mehr als 100 [vgl. Borking98, 286].

15



meisten der Benutzer sind bereit, Informationen wie Hobbys, Wiinsche, allgemeine
demografische Informationen preiszugeben. Wobei hingegen Detailauskinfte Uber
Internetgewohnheiten, Internetkdufe und eine detaillierte demografische Auskunft
von vielen Usern meist abgelehnt werden. Die heikelste Privacy-Angelegenheit
liegt vor, wenn es um die Offenlegung von Finanzdaten, Kontoinformationen, Kon-
taktinformation, Kreditkarten- und Versicherungsnummern geht. Der Grund, wieso
63% von den Konsumenten ihre personenbezogene Information im Internet nicht
preisgeben, liegt laut einer Befragung von Kobsa daran, dass sie kein Vertrauen
zum jeweiligen Webseitenbetreiber haben [Kob07]. Stabile Kundenbeziehungen
werden durch Vertrauen geschaffen und profitable Dauerbeziehungen fur beide
Seiten entstehen nur dann, wenn die informationelle Asymmetrie zwischen Indivi-

duum und Unternehmen abgebaut wird.

Das Vertrauen® ist ein wichtiger Motivationsfaktor nicht nur fiir Unternehmen ge-
genuber von Benutzern, sondern auch fur die einzelnen Anwender. Die Unterneh-
men ,mussen von einer informationellen ,Einbahnstrallenpolitik® Abschied neh-
men, nach der moglichst viele Informationen Uber Kunden angesammelt werden,
der Einzelne jedoch nur Uber geringe Information Uber das Unternehmen verfugt*
[BraunOOc].

Daher versuchen Firmen, dieses Vertrauen aufzubauen, indem die Privatsphére
des Individuums gewahrt wird. Je mehr der Endbenutzer die Privacy Policy des
Unternehmens kennt und sich mit dieser identifizieren kann, desto eher gibt er sei-
ne personliche Information preis. Dieser Prozess der auch durch den Einsatz von
Technologie unterstitzt wird, wird im Kapitel 5 (Privacy Enhancing Technologies)

noch eingehend erklart.

Viele Firmen benutzen personenbezogene Daten, die sie von Endbenutzer sam-
meln, speichern und fur kommerzielle Zwecke verwerten, vor allem durch Data
Mining, das die Spuren der Menschheit in der elektronischen Welt auffangt und
analysiert. Typisch ist der Einsatz von Data Mining im Handel, wo die Kunden in
Gruppen zusammengefasst werden. Von den Datensammlungen werden Zusam-
menhange ausgearbeitet und vom bisherigen Verhalten des Kunden wird das zu-

kinftige Verhalten mit grof3er Wahrscheinlichkeit prognostiziert.

® Naheres dazu im Kapitel 4.7.1.3.
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CRM (Customer Relationship Management) z. B. erstellt auch Kundenprofile und
trifft Vorhersagen, ob ein Kunde dem Unternehmen treu bleibt oder ob er zu einer
anderen Gruppe mit unterschiedlichen Interessen gehért [TiPa0l]. 2007 nutzten
15% der européaischen und 20% der deutschen Unternehmen so ein CRM-System
[Strick07]. Von der harmlosen kommerziellen Datenverarbeitung entstehen oft In-
formationen Uber Personen, die ,einseitig und unrichtig sind“ [Petri]. Einseitig, weil
die Daten meistens den Zielen ihres Erzeugers dienen sollen und unrichtig, weil
sie ein Benutzerprofil erstellen, welches nur von einer entsprechenden Stelle zu-
sammengestellt bzw. sehr oft fur verschiedene Zwecke genutzt wird. So entsteht
das Problem der De-Kontextualisierung. Daten werden fur ganz andere Zwecke
erhoben als fiir die, nach denen sie ausgewertet werden. Es entstehen falsche Bil-

der obwohl die Daten an sich ,richtig” sind [TiPa01].

Ein typisches Beispiel dazu verdeutlicht der Film ,The Truman Show“, einer der
erfolgreichsten Kinofilme des Jahres 1998. Truman Burbank (gespielt von Jim Ca-
rey) wird als Baby von einer amerikanischen Firma adoptiert. Es wird ein Ort um
ihn aufgebaut und mit 5000 Videokameras Uberwacht. Jede einzelne Bewegung
von ihm wird beobachtet. Die Sendung finanziert sich durch ,Product Placement®,
indem die Darsteller Produkte anpreisen. Truman selbst merkt Gberhaupt nicht was
mit ihm passiert. Sogar seine Frau und die Freunde in seiner Welt sind Schauspie-
ler. Am Ende des Filmes, als der erwachsene Truman den Sachverhalt erkennt
und aus dieser virtuellen Gefangenschaft entkommen will, belehrt ihn der Regis-
seur mit den Worten: Er sei sicher dort aufgehoben, die reale Welt sei viel gefahrli-
cher. Er kenne ihn so gut, er habe ihn durch sein ganzes Leben mit Kameras beo-
bachtet und dabei behitet. Die entscheidende Antwort von Truman darauf lautete:

, Ihr habt nie eine Kamera in meinem Kopf gehabt!“ [vgl. Petri].

Der Film zeigt, dass die Uberwachung von Menschen das Geflhl vermittelt, dass
sie innerlich nicht frei und standig beobachtet sind. Die unfreiwillige Uberwachung
produziert bei uns Angst und Misstrauen. Die Geschichte erklart, wieso im Rah-
men der kommerziellen Datenverarbeitung auch ein effektiver Datenschutz vor-

handen sein muss.

Ahnlich wie in diesem Film ist die Situation im Internet. Tausende von Menschen
merken nicht, dass durch die unzéahligen Dienstleistungen im Cyberspace ihren

personlichen Daten von Firmen gesammelt werden. Gleichzeitig werden laufend
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neue Technologien entwickelt mit deren Hilfe das Verhalten des Nutzers verfolgt
wird. Beispiele daftrr sind, wenn eine Verbindung zu einem ISP (Internet Service

Provider) Uiber ein Modem’ aufgebaut wird. Der Provider erhalt Daten wie:
e Stammdaten, die den Namen, Adresse und die Login -Daten beinhalten

e Verbindungsdaten, die Auskunft dariber geben, wer sich im System wann
an- und wann abgemeldet hat. Der Provider erkennt, wann der Benutzer
das System benutzt hat oder ob dieser momentan online ist. Uber dies weil3
er wie lange der User das Internet benutzt und wann er sich das letzte Mal

eingeloggt hat.

Bei Verwendung eines Proxy-Servers kann man durch die obenerwahnten Infor-
mationen das Internetverhalten jedes Benutzers analysieren (welche Internetseiten
aufgerufen werden oder fiir welche Produkte sich jemand interessiert). Und wenn
sich der Benutzer irgendwo fur ein kostenloses Webservice registriert, um auf ei-
ner Website eine Dienstleistung zu nutzen, z. B. kostenlose SMS-Nachrichten
(Short Massage Services), dann muss er Daten wie Name, Email-Adresse und Te-
lefonnummer hinterlassen. Und angenommen der Nutzer ist ein ehrlicher Mensch,
dann macht er es genauso, wie es auf der Seite von ihm verlangt wird. Er liest die
Privacy-Politik der Seite nicht, da diese kleingedruckt ist und die ausgewiesen In-

formationen sowieso keiner versteht.

Daten kdénnen auch gesammelt werden, wenn Personen z. B. im Internet surfen
und zufalligerweise einen Fragebogen ausfillen, damit sie an einem Gewinnspiel
teiinehmen koénnen. Durch diese Information wertet das Marktforschungsinstitut
aus, welche Bedirfnisse die Gesellschaft nach bestimmten Produkten hat. Wenn
jemand z. B. gerne im Internet Blcher kauft und diese Tatsache beim oben er-
wéahnten Fragenbogen mitteilt, kann das Unternehmen alle Daten von allen Teil-
nehmern statistisch auswerten und beurteilen, wie viele Menschen prozentual das
Internet benutzen, um Bicher zu kaufen. Normalerweise erfolgt die Auswertung
solcher Informationen anonym, ohne die Kenntnis der Nutzeridentitat. Aber da-
durch, dass z. B. etwas verlost wird, erfolgt die Sammlung von personenbezoge-

nen Informationen nicht anonym. Die erlangten Daten kdénnen von Unternehmen

" Modems sind Gerate, die zwischen den Computer und die Telefondose geschaltet werden. Beim
Internetsurfen wandeln sie digitale Daten (Texte, Bilder) aus dem Computer in analoge Daten (T6-
ne) um, die in das Telefonnetz Ubertragen werden. Bei dem Empfanger der Daten wandelt das
Modem diese analogen Daten wieder in digitale Daten um.
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an weitere verkauft werden, z. B. an Informations- oder Listbroker® [vgl. Petri].
Listbroker werden von interessierten Unternehmen beauftragt, Werbespot tber ein
bestimmtes Produkt an hunderttausende Verbraucher zu senden. Sie vermieten
quasi als Makler die Adressen anderer Unternehmen. Die entsprechende Person
wird dann zukunftig standig E-Mails oder per Post Werbung tber Biucher bekom-
men. Dabei verdienen Unternehmen, die die E-Mail- oder die Postadresse an an-
dere Unternehmen verdufRern, 10 Cent bis zu mehreren Euro pro Benutzer. Der
Preis hangt davon ab, wie grol3 die Wahrscheinlichkeit ist, dass der jeweilige Be-
nutzer auf die Werbezuschrift reagiert. Wenn der Nutzer z. B. mit grol3er Wahr-
scheinlichkeit ein Buch online kauft, wird er die entsprechende auf ihn zugeschnit-
tene Werbung bekommen. Und automatisch wird seine E-Mail-Adresse in diesem
Fall teurer als die von Benutzern, die keine Bicher kaufen. Bei einem derartigen

Vorgang verdient ein Marktforschungsinstitut mehrere hundert Euro® [Petri].

Eine Adresse kann aufgrund einer VerknUpfung als gut oder schlecht beurteilt
werden. Die Adressenhandler verfeinern die Adressen, indem Daten von Compu-
terprogrammen mit diversen Dateien verknipft werden, z. B. werden Postleitzahl-
und StraRenverzeichnis abgeglichen. Danach laufen die Daten Uber eine Kauf-
kraftdatei und jede Adresse wird mit dem entsprechenden Kaufkraftindex ver-
knupft. Je hoher der Wert, desto besser ist die Adresse. Diese kann also aufgrund
der Verknupfung als gut oder schlecht beurteilt werden [M&hr99, 42]. So gewinnen
Daten in Verbindung mit anderen Daten an Aussagekraft (“Mosaiktheorie®) [Egg90,
57].

Die US-Firma Doubleclick® hat die weltweit umfassendste Datenbank von Inter-
netanwendern und ist dazu in der Lage, unglaublich viele Informationen Uber einen
Anwender bereitzustellen, wie z. B. Informationen Uber das Betriebssystem auf
seinem Computer, den Namen und den Standort seiner Firma und seine besonde-
ren Interessen [vgl.WolIfIR97]. Auch die Datenbank des Osterreichischen ,Com-

«ll

pass-Verlages“ ™ wird als Direktmarketinginstrument genutzt. Die amerikanische

® Das sind Personen, die systematisch Informationen zu bestimmten Personen oder Unternehmen
zusammenstellen. Dazu benétigt man Know-how tber betriebswirtschaftliche Bedurfnisse und die
Funktionszusammenhéange des Internets.

° Der Wert der personenbezogenen Information nimmt mit der Zeit stindig ab. Die Verwertung von
Konsumentendaten zu Werbezwecken lohnt sich nur etwa zwei bis drei Jahre ab der Datenerhe-
bung [Petri].

10 http://www.doubleclick.com/.

1 http://www.compass.at/.
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Firma Focalink Communication? stellt Benutzerprofile von Nutzern mit ihren Vor-
lieben und Interessen im Web dar. Dank dieser Information knnen Firmen gezielt
Spam® versenden [M&hr99, 54].

Daten uber die Kreditwirdigkeit von Personen werden zum Beispiel ermittelt, wenn
jemand Einkaufe im Internet per Kreditkarte tatigt. Hat sein Arbeitgeber zufalliger-
weise seinen Lohn nicht Uberwiesen, so wird er sofort als nicht zahlungsfahig ein-
gestuft und der Einkauf kann nicht erfolgen. Bestellt der Kunde wenig spater etwas
auf Rechnung, wird die Bestellung automatisch verweigert, da die Unternehmen

Partner einer Warndatei sind und der Kunde als nicht kreditwtirdig erfasst wurde.

Das Geschaft mit der Warndatei funktioniert so, dass die Vertragspartner meistens
zwischen 15 Euro fur Inlandskurzberichte, bis zu 120 Euro fur einen Vollbericht
Uber ein auslandisches Unternehmen zahlen, damit ein bestimmtes Kreditbiro die
Kreditwirdigkeit der Person (hier der Endbenutzer) meldet. So ein Kreditburo ist
die deutsche Schufa AG — Schutzgemeinschaft fur allgemeine Kreditsicherung.
Das Unternehmen spezialisiert sich darauf, seinen Vertragspartnern gegen Entgelt
Auskinfte Uber die Kreditwlrdigkeit von Biurgern und Unternehmen zu erteilen. Im
Jahr 2005 erwirtschaftete die AG einen Umsatz von rund 76 Millionen Euro und

einen Gewinn von 2,9 Mio. Euro.**

Falls der Nutzer das Produkt auf einer anderen Art und Weise bestellt und dann
nicht bezahlt, wird er Uberall im Internet als ,saumiger Zahler® dargestellt und ist

als solcher fur jedermann gegen eine Geblhr einsehbar [Petri].

Wenn die Person eine Suchmaschine, z. B. Google aufsucht und seinen Namen
eingibt, wird sie sich wundern, wie viele personenbezogene Informationen tber ihn

zu finden sind und wie viele falsche Informationen gespeichert wurden.

12 http://www.focalink.com/.

% mehr tber Spam siehe Kapitel 3.2 Spammer.

4 Schufa Holding AG (friher SCHUFA e. K. - Schutzgemeinschatft fur allgemeine Kreditsicherung)
http://www.schufa.de/.
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3.2 Spammer

4

“Spam is no random event, but specifically targets those with purchasing power’
[HaLaLePNGO06]

Eine andere Gruppe von Datensammler sind die sogenannten Spammer.

Der Begriff Spammer kommt von dem Begriff ,Spam® und stand ursprunglich fur
die massenhafte Sendung unerwinschter Werbung in den Newsgroups, also spe-
ziellen Diskussionsbereichen im Internet. Dort tauchte zum ersten Mal das Wort
~Spam“ auf. Die englische Bedeutung von ,Spam® ist einfach eine unerwinschte
E-Mail. Aber wenn das tatsachlich so ist, dann sollten alle E-Mails, die wir nicht

wollen und bekommen, ,Spam“ heillen. Fir andere ist ,Spam*“ “unsolicited com-
mercial email“ (UCM), was soviel wie unaufgeforderte E-Mail bedeutet, die Wer-
bung fir Produkte oder anderweitige Angebote beinhaltet. Eine massenhaft uner-
wuinschte Nachricht muss aber nicht immer in Form einer E-Mail auftreten. Es
kann sein, dass der Internetbenttzer durch standige Veréffentlichung ein und des-
selben Beitrages in den Newsgruppen belastigt wird. Diese Form der virtuellen Be-
lastigung im Cyberspace zahlt auch als Spam im Internet (Usenet) [PI6DuHel02,

167]. Es ist auch méglich SPAM per SMS oder Fax zu bekommen.

Der Begriff SPAM kommt aber aus einem voéllig anderen Bereich. SPAM in Grol3-
buchstaben geschrieben ist eigentlich eine Abklrzung von “Spiced Pork and Ham®,
ist eine geschiitzte Wortmarke von der US-amerikanischen Firma Hormel Foods™
und steht fur Dosenfrihsticksfleisch. Der Zusammenhang zwischen diesem
Fleisch und unerwinschter Werbung erzeugte indirekt Monthy Python, ein briti-
scher Komiker. In seinem Sketch “Viking Spam“ versuchte ein Gast in einem Re-
staurant, dessen Karte ausschlie3lich Speisen enthélt, die nur aus SPAM basie-
ren, ein Gericht ohne dieses Fleisch zu bestellen. Er fragte die Kellnerin nach ent-
sprechenden Angeboten und in diesem Moment begann ,eine Horde von Wikin-
gern einen aus dem einzigen Wort ,spam* bestehenden Song“ zu singen, ,immer
lauter und lauter, bis die dbrigen ihr eigenes Wort nicht mehr verstehen®
[Braun00b]*®.

1 http://www.spam.com/.
'° siehe NETHICS. Portal zur Informationsethik:
http://www.nethics.net/nethics_neu/n3/news/netznews.htm/.
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Woher die Wurzeln von ,Spam®“ kommen, ist immer noch unklar. Viele denken,
dass es ursprunglich von MUDs in den 80er Jahren kommt. MUD (,multiuser dun-
geon®) ist ein virtueller Platz zum Spielen, der ein textbasiertes Spielmedium be-
nutzt. Dort taucht das erste Mal flr unerwinschte Werbung der Begriff ,Spam* auf.
Andere leiten den Begriff vom Pythons Sketch ab und definieren ihn als jede Un-
terbindung des Kommunikationsmediums. ,Genau dies droht im Internet: die
Spammer sind dabei, das schnelle und elegante Kommunikationsinstrument E-
Mail mit ihnrem Gedréhne zu knebeln.“ [Braun00b]*’. Egal woher der Begriff kommt,

es konnte keine bessere Bezeichnung gegeben werden [ZDO05; Eggen05, 20].

Die uUberwiegende Meinung in Fachbereichen versteht unter ,Spamming® uner-
winschte (unverlangte) Werbe-E-Mails (,Unsolicited Commercial E-Mail“, was
UCE heiRt), die der Benutzer ohne vorherige Einwilligung bekommt. In Osterreich
besteht gemaR § 107 TKG®® ein allgemeines Verbot von unerwiinschten E-Mails
an Verbraucher und Unternehmen, mit der Ausnahme von 8107 Abs. 3 TKG [Ja04,
69] [InternetRecht06]. Spammer dagegen sind alle Personen, Organisationen oder
Unternehmen, die unbestellte E-Mails verschicken, um so neue Kunden zu akqui-
rieren. Wie Thomas Mandl, technischer Leiter beim 6sterreichischen Sicherheits-
unternehmen lkarus Software'® sagt: ,Spam ist Geld. Der extreme Anstieg der
Spambelastung hat einen rein kommerziellen Hintergrund, denn selbst wenn nur
0,01 Prozent der Adressaten auf eine Spam-Werbung reagiert und kauft, ist es bei

15 Milliarden Spam-Nachrichten taglich noch immer lukrativ® [Weiss08].

Im globalen Computernetz bekommt ,SPAM* als ,Send Phanomenal Amount of
Mail“ eine neue Bedeutung. Damit ,Spam® Uberhaupt verschickt werden kann,
durchforsten sogenannte Harvester-Programme zuerst das WWW (World Wide
Web) oder die Diskussionsforen des Usenet nach E-Mail-Adressen. Ubliche Har-
verster sind die sogenannten Email-Spiders, die &hnlich wie Robots bei einer
Suchmaschine funktionieren und auf Webseiten nach E-Mail Adressen suchen,
und diese speichern. Landet man auf so einer Spammerliste, wird man standig mit
unerwinschter Werbung Uberflutet [Weiss08]. So werden ohne grol3e technische

Anforderungen neue Dimensionen des Direktmarketings erschlossen.

Y NETHICS. Portal zur Informationsethik:
http://www.nethics.net/nethics_neu/n3/news/netznews.htm/.
B TKG = Telekommunikationsgesetz.

19 http://www.ikarus.at/.
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Jeder Nutzer beginnt aufgrund seiner Onlineaktivitdten personenbezogene Daten
im Internet zu hinterlassen. Sehr wahrscheinlich ist es, dass seine E-Mail-Adresse
durch mehrere Spammer aufgefangen wird und er in Folge standig E-Mails Gber
Jinteressante Produkte“, sogenanntes Hotmailing, was Direktwerbung oder Spam-
ming heil3t, bekommt. Das bedeutet, dass der Werbende unaufgefordert E-Mails

an den Internetbenutzer sendet, deren Adresse er bekommt.

In Deutschland ist so eine Direktwerbung wettbewerbswidrig. Trotzdem senden
Unternehmen unaufgefordert solche E-Mails, weil sie sich darauf verlassen, dass
der Internetbenutzer die deutsche Rechtslage nicht kennt oder sich Gberhaupt mit
der Situation nicht auskennt. In anderen Staaten ist Hotmailing erlaubt, insbeson-
dere in den USA, Frankreich und Grol3britannien, wo man die Position vertritt, dass
man, solange unaufgefordert Werbematerial senden darf, bis der Kunde nicht wi-
derspricht, die sogenannte Opt-Out-Variante. Wenn der Adressat keinen Wider-
spruch nach dem Erhalt der Werbe-E-Mails ausspricht, ist die E-Mail-Werbung zu-
lassig. Dem Unternehmen oder Privatpersonen steht die Mdglichkeit offen, sich in

«20

eine ,Robinson-Liste“™ einzutragen, um potenziellen Spammern mitzuteilen, dass

sie keine Werbe-E-Mails bekommen sollen.

In Osterreich sieht das Telekommunikationsgesetz die Opt-in-Losung vor. Seit
dem 1. Marz 2006 gilt in Osterreich ,ein génzliches Werbeverbot ohne vorherige
Zustimmung (Ausnahme in §107 Abs. 3 TKG)* [InternetRecht06]. Nach dieser so-
genannten Opt-in-Losung ist Spam nur dann zuldssig, wenn zuvor eine Zustim-

mung des Empfangers eingeholt wurde.
8107 Abs. 3 TKG besagt, dass eine Zustimmung dann nicht notwendig ist, wenn

e ,der Absender die Kontaktinformation fur die Nachricht im Zusammenhang
mit dem Verkauf oder einer Dienstleistung an seine Kunden erhalten hat

und

e diese Nachricht zur Direktwerbung fir eigene &hnliche Produkte oder

Dienstleistungen erfolgt und

e der Empfanger klar und deutlich die Moglichkeit erhalten hat, eine solche
Nutzung der elektronischen Kontaktinformation bei deren Erhebung und zu-

satzlich bei jeder Ubertragung kostenfrei und problemlos abzulehnen und

20 http//www.erobinson.com/.
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e der Empfanger die Zusendung nicht von vornherein, insbesondere nicht
durch Eintragung in die §7 Abs. 2 E-Commerce-Gesetz genannte Liste?,
abgelehnt hat” [InternetRecht06b].

Der ,Newslettermarkt® in den letzten Jahren ist stark angestiegen. In einer EU-
Studie wurde das Verhaltnis zwischen erwinschten und unerwiinschten E-Mails
analysiert. Dieses lag ,2001 noch bei 13 zu eins, 2004 war es eins zu drei, also auf
ein erwlnschtes Mail folgten drei unerwtinschte E-Mails, d.h. ein Plus zu 200%
und 2007 mit 1 zu 50, das ist ein Plus von 250%"“ [ARGEOQS8c]. Trotz dieser Spam-
mails-Rekordwerte (wo jedes funfzigste E-Mail heute erwiinscht ist), sehen einige
Branchen innerhalb der WKO interessante Geschaftsfelder fur dsterreichische Un-
ternehmen in diesem Spammarkt [vgl. ARGEO8c]. Aber hinter all diesen Online-
Aktivitaten verbergen sich rechtliche Bestimmungen, die vielen Betreibern kom-
merzieller Websites nicht bekannt sind. Uber die Verbotsbestimmungen des Tele-
kommunikationsgesetzes weil3 mit 47,6% nicht einmal die Halfte der Betriebe Be-
scheid [Lind08]. Daher sind die Aufklarung und die Auskunftspflicht tber Spam und
IT-Sicherheit wichtige Punkte einer funktionierenden informationellen Selbstbe-

stimmung.
3.3 Staat

‘Relying on the government to protect your privacy is like asking a peeping Tom to

install your window blinds.“ John Perry Barlow [Neh07]

Seit dem 11. September 2001 hat sich in Hinsicht auf den Datenschutz einiges ge-
andert. Laut Umfragen des Marktforschungsunternehmens Fittkau & Maal3 [PatO1]
finden es rund 68% der deutschen Benutzer wichtig oder sehr wichtig, sich weiter-
hin anonym im Internet bewegen zu konnen. Allerdings sind auch 71% der Benut-
zer daflr, das das Internet kiinftig durch Polizei und Ermittler besser tberprifbar

ist. Schlief3lich hat man als Durchschnittsbirger doch nichts zu verbergen, oder?

Es ist nachvollziehbar, dass immer mehr Lander im Rahmen der Malinahmen der
Terrorismusbekampfung auch vermehrt virtuelle Barrieren errichten. Mit dem Ziel

einer Totaluberwachung hoffen die Regierungen dieser Welt, den richtigen Weg

*! Die Liste nach §7ECG betrifft Werbung mittels elektronischer Post und ist von allen Dienstanbie-
tern zu beachten, die unerbetene Werbung mittels elektronischer Post versenden, mehr dazu unter
http://www.rtr.at/de/tk/E_Commerce_Gesetz/Spam_Infoblatt.pdf/.
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zur Bekdmpfung des Terrorismus gefunden zu haben. In dem sie enorme Daten-
mengen verarbeiten, die Arbeitswelt per Video Uberwachen, personliche Daten
tiber Telefongesprache, SMS (Short Massage Service) und VolP %> sammeln und
speichern, ziehen sie daraus ihre eigenen Vorteile und schaffen die Basis fir eine
umfassende Kontrolle des Burgers. Die unterschiedlich gesammelten und gespei-
cherten Videodaten zum Beispiel kdnnen mit entsprechender Software miteinander
verglichen und analysiert werden. Menschen kdénnen durch ihre Kérperbewegung
identifiziert werden, es ist sogar méglich, dass verdachtiges vom normalen Verhal-
ten unterschieden werden kann [TiPa0l]. Dabei zerstoren sie aber langsam die
Privatsphare des Individuums und die Welt verwandelt sich tatsachlich in eine
,glaserne“, wo jeder Knopfdruck ausforschbar ist. Die Konsumenten verlassen sich
darauf, dass die Regierung fur den Schutz ihrer Privatsphare sorgt, aber eigentlich
installiert genau diese Uberwachungsprozesse mittels elektronische Netzwerke
und Supercomputer. Damit betritt sie unbefugt die Privatsphére des Individuums.
Die U.S. Regierung (U.S. Department of Homeland Security) entwickelt z. B. eine
Data Mining Applikation, um moglichst viele Informationen Uber Amerikaner zu
sammeln, um mogliche Terroristen identifizieren zu kénnen. In der Testphase die-
ses Systems ist naturlich ein enormer Datenschutzmissbrauch ,unvermeidlich”
[Neh07, 372].

«23

Organisationen wie das amerikanische ,Electronic Privacy Information Center

und das englische ,Privacy International**

zeigen, dass sogar Demokratien, in de-
nen die Menschenrechte konstitutionelle Prinzipien sind, in Uberwachungslander

umgewandelt werden.

Beide Organisationen stellen 2007 ein Bild von 47 Landern, inklusive Osterreich
dar, wo sie nach 14 Kriterien und einer siebenstufige Skala die Situation Uberall
auf der Welt beobachten (siehe die Abbildung 1 und Tabelle 1): Es wurden der
Grad der Verankerung des Datenschutzes in der Verfassung, der Status und die
Aktivitaten der Datenschutzbehorden, sowie das MaRR an Uberwachung in ver-
schiedenen gesellschaftlichen Bereichen wie etwa dem Gesundheitswesen bewer-

tet. Es kommen auch diese Art und Weise die Engagements bei internationalen

?2 Unter VoIP (Voice over IP) bzw. IP-Telefonie versteht man das Telefonieren iber Computer-
netzwerke.

2% Electronic Privacy Information Center: http://epic.org/.

24 Privacy International: http://www.privacyinternational.org/.
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Vertrdgen oder Regierungsinitiativen zum Thema Datenschutz bei der Bewertung

zum Tragen.

Die Tendenz ist sehr beunruhigend. Uberall auf der Welt verschlechtert sich die
Situation, indem immer mehr Daten gesammelt werden und sich die Uberwa-
chungsmechanismen verstarken. Die Rating Privacy Tabelle 2007 zeigt, dass die
Regierungen immer mehr dazu neigen, Daten uber die geografische, kommunika-
tionelle- und finanzielle Lage von ihren Birgern und Auslandern zu sammeln und

zu speichern.

Erstaunlich ist das Faktum, dass Griechenland das einzige Land ist, das seinen
Biirgern einen guten Schutz vor Uberwachung und Sammlung personenbezogener
Daten bietet. Die griechische Datenschutzkommission ist als unabhangige Institu-
tion in der Verfassung verankert und mit Vollmachten ausgestattet, von denen Os-

terreich nur trdumen kann.

In Osterreich dagegen verschlechtert sich die Situation. Laut der Studie hat Oster-
reich kein eindeutiges Privacy Recht, wohl aber spezielle Gesetze flr Zivilrechte,
eines von diesen ist der Datenschutz. Die Datenschutzkommission kann zivilrecht-
liche und kriminelle Angelegenheiten vor Institutionen hervorbringen, wurde aber
aufgrund ihrer Unabhangigkeit kritisiert. Die medizinischen Daten werden als sen-
sible Daten® behandelt. Die Daten der Studenten werden seit 60 Jahren gespei-
chert. In den Sozialversicherungskarten mit einmaliger Nummer sind vergleichs-
weise wenige Daten gespeichert. Das E-ldentitdtsmanagement wird stark kritisiert
[Privacy08].

Mit der am 6. Dezember 2007 vom Osterreichischen Nationalrat verabschiedeten
Novelle zum Sicherheitspolizeigesetz, 6ffnet sich langsam die Tir zu einem Uber-
wachungsstaat. Das Gesetz gestattet der Polizei, Zugriff auf den aktuellen Stand-
ort aller Mobiltelefone zu haben, Handytelefonate abzuhdren und die Daten Uber
die Internetnutzung von Benutzern zu erlangen. Dabei fuhlt man sich auf Kosten
unserer Freiheit und Demokratie genau von denen, die uns schitzen sollen, be-
droht: Der Verfassung, der Justiz und der Polizei. Durch MalRhahmen wie das Da-

tenspeicherungsgesetz, das in Deutschland ab 1 Januar 2008 in Kraft getreten ist,

*® Sensible Daten gelten als besonders schutzwiirdig. Das sind Daten von nattrlichen Personen
Uber ihre rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehdrigkeit, reli-
giose oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben [Ja04].
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in Osterreich fiir 18 Monate ab 15. September 2007 aufgeschoben wurde?®, sollen
,<die Verbindungs- und Standortdaten, welche beim Telefonieren, Versenden von
SMS-Nachrichten, E-Mails, VoIP, Faxen und Surven im Internet entstehen, etwa
die Benutzerkennung, Name und Anschrift des Teilnehmers, die IP-Adresse, Ken-
nung oder Rufnummer, als auch die erfolglosen Verbindungsversuche® gespei-
chert werden [ARGEO08d].

Laut der Studie wird die datenschutzrechtliche Situation in Osterreich immer
schlechter, da sich gewisse Sicherheitsmassnahmen nicht bewahren lassen
[Pat08]. Das Land wurde 2007 gleich um zwei Kategorien zurtickgestuft und ist
damit auf dem 14. Platz der EU-Staaten-Vergleichsskala wiederzufinden: Vom
,2adaquat geschutzten“ (Farbe grin) zum ,systematischen Datenschutzversager®
(Farbe rot). Ein Uberwachungsstaat ist das immer noch nicht, aber beruhigend ist
diese Situation ebenfalls nicht. Besonders negativ wird der grenzuberschreitende
Austausch von DNA- und Fingerabdruckdaten mit den USA bewertet. Betrachtet
man die Situation auf internationaler Ebene, gelten Lander wie China, Russland,
GroRbritannien und die USA als Staaten, in denen die Uberwachung der Biirger
bereits Tradition hat. Osterreich ist immer noch zwei Stufen davon entfernt, aber
es geht langsam den Weg einer totalen Kontrolle seiner Birger. Dies hat auch sei-
ne Vorteile, aber auch nicht zu unterschatzenden Nachteile. Einen Uberblick iber
die weltweite Entwicklung der Uberwachungsgesellschaften und das Privacy Ran-

king liefern die nachfolgenden Abbildungen.

26 http://www.bka.gv.at/.
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Adequate safeguards against abuse

Some safeguards but weakened protections

Systematic Failure to uphold safeguards

Extensive surveillance societies

Endemic surveillance societies

Abbildung 1: Weltkarte der Uberwachungsgesellschaften. Quelle:
http://www.privacyinternational.org/?’.

%" entwickelt von http://english.freemap.jp/.
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Privacy International
National Privacy Ranking 2007 - Leading Surveillance Societies Around the World

Total Last Year's This Year's Change
Ranking Ranking

European Union
GREECE 3.1
ROMANIA 29
HUNGARY 2.9
SLOVENIA 2.8 Improving
PORTUGAL 2.8
LUXEMBOURG 2.8
GERMANY 2.8 Decaying
ITALY 2.8
ESTONIA 2.8
BELGIUM 2.7 Deteriorating
CZECH REP. 2.5
FINLAND 2.5 Deteriorating
IRELAND 2.5
MALTA 2.4 Deteriorating
POLAND 2.3 Deteriorating
SPAIN 2.3
AUSTRIA 2.3 Decaying
CYPRUS 2.3 Deteriorating
EU 2.3
LATVIA 2.2 Deteriorating
NETHERLANDS 2.1
SLOVAKIA 2.1
SWEDEN 2.1
DENMARK 2.0 Deteriorating
BULGARIA 2.0
LITHUANIA 2.0 Deteriorating
FRANCE 1.9 Decaying
UK 1.4
England & Wales 1.4
Scotland 2.5
INTERNATIONAL
CANADA 2.9 Decaying
ARGENTINA 2.8
ICELAND 2.7
SWITZERLAND 2.4
NEWZEALAND 2.3
SOUTH_AFRICA 2.3 -
JAPAN 2.2 -
AUSTRALIA 2.2
ISRAEL 2.2
BRAZIL 2.1
NORWAY 2.1
INDIA 1.9
PHILIPPINES 1.8
Us 15 Deteriorating
THAILAND 1.5 Deteriorating
TAIWAN 1.5
SINGAPORE 1.4
RUSSIA 1.3
CHINA 1.3
MALAYSIA 1.3
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Privacy International
National Privacy Ranking 2007 - Leading Surveillance Societies Around the World

GRADE
5 no invasive policy or widespread practice/leading in best practice
4 comprehensive efforts, protections, and safeguards for privacy
3 some safeguards, relatively limited practice of surveillance
2 few safeguards, widespread practice of surveillance
1 extensive surveillance/leading in bad practice
FINAL
SCORE
4.1-5.0 Consistently upholds human rights standards
Significant protections and safeguards
Adequate safeguards against abuse
2.6-3.0 Some safeguards but weakened protections

Systemic failure to uphold safeguards

Extensive surveillance societies

Endemic surveillance societies

CHANGE

Improving Country has improved since last year

Deteriorating |Country has dropped by one category

Decaying Alarming rate of fall in protections

Tabelle 1: Privacy Ranking 2007. Quelle: http://www.privacyinternational.org/.
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Kapitel 4

4  Gesetzliche Rahmenbedingungen

Die Informationstechnologie und damit die leichtere Datenverarbeitung in der Wirt-
schaft haben sowohl neue Chancen als auch neue Risiken beziiglich des Um-
gangs mit den Daten und ihrer Sammlung geschaffen. Einerseits haben die Unter-
nehmen ein Interesse daran, diese Daten zu Wettbewerbsvorteilen zu erheben
und weiterzuverarbeiten, andererseits missen wirksame und durchsetzbare Rege-
lungen bezlglich des Datenschutzes sichergestellt werden, um so Missbrauch zu
vermeiden [BaerRud02, 439f.] und dabei ebenso rechtliche Grundsatze fur die

technische Ebene (vgl. dazu Kapitel 5) zu schaffen.

In diesem Beitrag werden das Datenschutzgesetz (DSG) und das Telekommunika-
tionsgesetz (TKG) in Osterreich bzw. aktuelle Entwicklungen von Privacy-
Gesetzen dargestellt. Uberdies werden die OECD-Richtlinien und die EU-
Datenschutzrichtlinien (EU-DS-RL) kurz erlautert, die fur alle Nationalgesetze eine
hohe Relevanz besitzen. Anschie3end beschaftigt sich die Arbeit mit der Situation
innerhalb der USA. In diesem Zusammenhang wird auch auf die Problematik des

E-Privacy Management im Internet eingegangen.

4.1 Datenschutzgesetz

Der Datenschutz existiert in vielen Landern sowie in internationalen Verbtinden wie
der Europaischen Gemeinschaft, aber in unterschiedlicher Auspragung. Im nach-
folgenden Abschnitt wird die Entstehung des Datenschutzes in Osterreich, sein

Aufbau und seine Ziele dargestellt.
4.1.1 Entstehung des Datenschutzgesetzes

Obwohl ein erster Entwurf zu einem Osterreichischen Datenschutzgesetz
(OSDSG) erst 1973 vorlag, beginnt die Geschichte des modernen Datenschutzge-
setzes schon Anfang der 60er Jahre des 20. Jahrhunderts in den USA. Die ameri-
kanische Regierung plante damals, alle amerikanische Birger und Birgerinnen in
eine Datenbank trotz der damals noch wenig entwickelten Computertechnik aufzu-
nehmen. Viele haben diesen Tatbestand als einen schweren Eingriff in die Privat-
sphare empfunden. Dadurch entstand die Datenschutzdebatte, deren Grundlage

33



das Recht auf Privatheit (,The Right to Privacy“) von Warren und Brandeis war.
Das Ergebnis der Debatte war, dass das Privatspharengesetz (,Privacy Act*)?® in
den USA verabschiedet wurde. Es besagt, dass die amerikanische Bundesregie-
rung zur Einhaltung von Grundprinzipien zur Sicherung der Privatsphare verpflich-
tet ist. Dieser Prozess I6ste auch entsprechende Aktivitaten in vielen Industriestaa-

ten wie z. B. Deutschland oder Osterreich aus [Garstka].

In Osterreich kommt erst am 8. Juli 1969 die Frage nach dem Datenschutz zur
Sprache, als die Bundesregierung einen ,Bericht Uber den Einsatz elektronischer
Datenverarbeitungsanlagen in der Bundesverwaltung“ vorlegte. Die Gesetzlage
der damaligen Zeit war vollkommen ausreichend, obwohl die Probleme der Pri-

vatheit des Einzelnen erkannt wurden [M&ahr99, 12f.].

Am 14. Mai 1969 wird vom Nationalrat ein Gesetz Uber die statistische Erfassung
von Geschwulstkrankheiten (Krebsstatistikgesetz) beschlossen. Der Antrag wird
positiv weitergeleitet, obwohl er, durch die Aufnahme der Namen aller Krebskran-

ken, einen schweren Eingriff in die Privatsphére darstellt.

In den folgenden Jahren wird festgestellt, dass durch die Entwicklung der Techno-
logie und durch den zunehmenden Einsatz des Computers die Sammlung ver-
schiedener Informationen von Einzelpersonen und damit die Gefahr eines Daten-
missbrauches steigt. Der Gedanke nach einem Datenschutz verstarkt sich, bis am
22. Januar 1975 die Regierung eine Vorlage fur ein Bundesgesetz Uber den
Schutz personenbezogener Daten einbringt. Es dauert bis zum 18. Oktober 1978,
bis der Nationalrat das Datenschutzgesetz beschliel3t [Egg90, 89f.]. Mit diesem am
1. Januar 1980 in Kraft getretenem Grundrecht auf Datenschutz setzt eine neue

Entwicklung im Bereich der personenbezogenen Daten ein.
4.1.2 Aufbau und Ziele des DSG

In Osterreich stellt der Schutz der Privatsphéare ein Grundrecht dar und ist in den
Paragraphen des DSG 2000 geregelt. Die Datenschutz-RL?® der Europaischen
Union wurde in Osterreich durch das Datenschutzgesetz 2000 umgesetzt. Es regu-
liert nicht nur die Verwendung personenbezogener Daten, die Auskunftsrechte Be-
troffener, die Zulassigkeit der Weitergabe von Daten und den Umgang mit Daten in

Netzwerken, sondern bestimmt auch die Datensicherheit, die Kontroll- und

?8 Privacy Act vom 31. Dezember 1974; Public Law 93-579. [Hof02, 122].
29 Naheres dazu siehe Kapitel 4.5 Privacy Richtlinien der OECD.
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RechtsschutzmalRnahmen und sieht Strafen bei einer missbrauchlichen Verwen-
dung von Daten vor [Internet&Recht06a). Das DSG gliedert sich in 2 Artikel mit
insgesamt 59 Paragraphen [Mahr99, 14]:

Abschnitt Inhalt Gultig far 6f- | Gultig
fentlichen | far priva-
Bereich ten Be-

reich

Tabelle 2: Gliederung des ODSG. Quelle: [Dohr96, 84].

Artikel 1 enthélt das Grundrecht auf Datenschutz sowie die Kompetenzverteilung
der Gesetzgebung und Vollziehung.

Artikel 2 gliedert sich in die folgenden 7 Abschnitte:

Allgemeine Bestimmungen - Bestimmungen fir den o6ffentlichen Bereich - Bestim-
mungen fur den privaten Bereich - Internationaler Datenverkehr - Kontrolle des
Datenschutzrates - Strafbestimmungen - Ubergangs- und Schlussbestimmungen
[M&hr99, 14].

Weiter teilt sich das Gesetz in Bestimmungen auf, die ausschlieflich fir den 6ffent-
lichen Bereich® — das sind Datenverarbeitungen durch Bund, Lander, Gemeinden,
Kammern, Sozialversicherung, etc. — gelten, in solche, die ausschlieflich fur den
privaten Bereich — das sind Datenverarbeitungen ausschlie3lich durch private Un-

% vgl. 8§84 und 5 ODSG.
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ternehmen, Vereine, politische Parteien oder Religionsgemeinschaften — gelten,
und in solche, die fur beide Bereiche gelten [Reichmann]. Die strenge Trennung
aber zwischen dem o6ffentlichen und dem privaten Bereich, die im Osterreichischen
Datenschutzgesetz 1978 existiert hat, wurde schon beim DSG 2000 aufgegeben
[MBO6, 24]. Die oben geschilderte Abbildung 3 zeigt diese Aufteilung. Der Daten-
schutz wird als ein ,Recht auf informationelle Selbstbestimmung® verstanden und
bezieht sich also mehr auf personenbezogene Daten bzw. Schutz von Menschen
vor den Folgen missbrauchlicher Datenverwendung und nicht auf den Schutz von
Daten im Allgemeinen. Fir personenbezogene Daten werden nachfolgende
Grundsatze festgelegt [BaerRud02, 443].

e Personendaten durfen nur auf rechtmaflige Weise beschafft werden.

e Die Bearbeitung muss glaubwirdig und verhaltnismafig zum Anwendungs-

zweck sein.

e Personenbezogene Daten durfen nur zu dem Zweck bearbeitet werden, der
bei der Datenerhebung explizit angegeben wurde, implizit ersichtlich war

oder gesetzlich vorgesehen ist.

Bei der Verarbeitung von personenbezogenen Daten brauchen Unternehmen ent-
weder eine Rechtsgrundlage (aus dem Datenschutzgesetz oder Telekommunikati-
onsgesetz) oder die Einwilligung von den Benutzern. Wenn das Datenschutzge-
setz nicht eingreift, dann wird die Verarbeitung durch einen Vertrag zwischen
Dienstanbieter und —nutzer geregelt. In diesem Fall kommen bei Verstol3en gegen
vertraglich vereinbarte Regelungen zivilrechtliche Anspriiche des Betroffenen wie

z. B. Unterlassung und Schadenersatz zur Geltung [Zehentner02].

Die rasanten Entwicklungen in den Bereichen Internet und Mobilkommunikation
erfordern einen modernen Datenschutz, der sich in unserem Zeitalter praktisch

umsetzen soll. Baumler beschreibt vier Grundprinzipien fur ,E-Privacy” [Bau00].

e Rechtliche Absicherung: Ohne die gesetzlichen Rahmenbedingungen wird
es keinen wirklich wirkungsvollen Schutz geben — Gesetze regeln die Rech-
te und Pflichten fur Birger und Wirtschatft.

e Technische Unterstitzung: Ohne technische Lésungen ist der Datenschutz

in einer hochtechnisierbaren Welt nicht durchfihrbar (siehe Kapitel 5)
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e Selbstschutz: Der Staat wird in Zukunft mehr Information, Service und Bera-
tung fir seine Burgerinnen und Birger bieten, damit sie Entscheidungen

uber die Herausgabe und Verwendung ihrer Daten treffen konnen.

e Marktprinzipien: Die Datenschutzpraxis muss bei einer erhdohten Nachfrage
nach Datenschutz die Produktpalette von Unternehmen ganz selbstver-
standlich um Angebote zum Schutz der Privatsphéare ergéanzen. In einem
freien Wettbewerb sollen Unternehmen den Vorteil nutzen, Datenschutz zu

gewahrleisten [Ka04].

Die Konsequenz aus den obigen vier Punkten ist, dass die Gesetze stéandig an die
technische Entwicklung angepasst werden. Missbrauche kénnen durch die Tech-
nologie nicht verhindert werden, aber es ist viel wichtiger, dass bei einer verant-
wortungsbewussten Datensammlung genigend Wissen uber die mdglichen tech-
nischen Losungen vorhanden ist, das dem Einzelnen hilft, den Datenschutz umzu-
setzen [MaLaO1].

Das Ziel eines modernen Datenschutzrechtes muss daran liegen, einen Ausgleich
zu finden zwischen dem rechtsgultigen Informationsbedurfnis des Staates, der auf
eine zuverlassige Datengrundlage angewiesen ist und einem Privatheitsinteresse
der Burgerinnen und Burger, das daran liegt, sich nicht zu tief in die Karten schau-

en zu lassen [MaLaO1].
4.2 Telekommunikationsgesetz

Mit dem Aufschwung des Internets, der Digitalisierung der Telekommunikations-
netze und den rasanten Aufstieg der Mobiltelephonie haben im letzten Jahrzehnt
grol3e Veranderungen stattgefunden, die auch zu Konsequenzen fir die Privat-
sphéare fuhren. Hat es friher Schwierigkeiten bei der Datenspeicherung aufgrund
der Zeit, des Ortes und der mangelnden Information gegeben, kdnnen jetzt in Se-
kunden Daten von einem Ort an den anderen ubertragen werden. Daten kdnnen in
kirzester Zeit gesammelt, miteinander verglichen und analysiert werden. Die Be-
teiligung an dem Telekommunikationsprozess ermdglicht dem Einzelnen tief in die

Sphéare der anderen einzudringen.
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Im Vergleich zum DSG 2000, wo im § 4 DSG nur zwischen ,Daten” (,personenbe-

zogenen Daten**!)

und ,sensiblen Daten® (,besonders schutzwirdige Daten®) un-
terschieden wird, unterscheidet der TKG 2003 zwischen Stammdaten, Verkehrsda-
ten, Zugangsdaten, Standortdaten und Inhaltsdaten (892 TKG 2003) [CaPeJo00,

7,18] [Hof02, 95], [Him04, 119-122] :

»otammdaten® (892 (3) 3 TKG 2003): das sind alle personenbezogenen Daten,
die fur die Begriindung, die Abwicklung, Anderung oder Beendigung der Rechts-
beziehungen zwischen dem Benutzer und dem Anbieter von Telekommunikations-
diensten oder zur Erstellung und Herausgabe von Teilnehmerverzeichnissen er-
forderlich sind; dies sind: a) Familienname und Vorname, b) akademischer Grad,
c) Adresse, d) Teilnehmernummer, e) Bonitat. Nach Beendigung der Rechtsbezie-

hungen der Teilnehmer sind die Stammdaten zu l6schen.

»verkehrsdaten* (friiher ,Vermittlungsdaten®) (887. (3) 5. TKG 1997 bzw. 8§92
(3) 4 TKG 2003): das sind alle Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein Kommunikationsnetz oder zum Zwecke der Verrechnung (,der
Fakturierung dieses Vorgangs®) verarbeitet werden. Die Aufzahlung nach TKG
1997: dies sind: a) aktive und passive Teilnehmernummern, b) Anschrift des Teil-
nehmers, c) Art des Endgerates, d) Gebuhrencode, e) Gesamtzahl der fir den Ab-
rechnungszeitraum zu berechnenden Einheiten, f) Art, Datum, Zeitpunkt und Dau-
er der Verbindung, g) Ubermittelte Datenmenge, h) andere Zahlungsinformationen
wie Vorauszahlung, Ratenzahlung, Sperren des Anschlusses oder Mahnungen,
entfallen. Die Definition der Datenkategorie nach TKG 1997: ,Daten, die fur den
Aufbau einer Verbindung oder fir die Verrechnung von Entgelten erforderlich sind*
ist auch nicht mehr enthalten. Verkehrsdaten dirfen gem. 899 TKG 2003 uber-
haupt nicht gespeichert werden und sind unverztglich nach der Verbindung zu 16-
schen bzw. zu anonymisieren, aul3er sie werden zu Verrechnungszwecke (sog
,Billing“) benutzt. Dabei bleiben die Daten bis zum Ablauf der Einspruchsfrist ge-
gen ausgestellte Rechnungen gespeichert. Dies erfolgt aber nur mit der Zustim-
mung des Teilnehmers oder der Teilnehmerin, die meist in den AGB enthalten ist.
Die Telekom Austria z. B. gibt an, Verkehrsdaten innerhalb eines halben Jahres
nach Begleichung der Rechnung zu l6schen.

% Bei personenbezogenen Daten ist die Identitat der Betroffenen bestimmt bzw. bestimmbar ist
[CaPeJo00, 7].Bestimmbar ist eine Person, wenn sie direkt oder indirekt identifiziert werden kann
[Hof02, 108].
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»Zugangsdaten® (892 (3) 4a TKG 2003): es handelt sich um eine Untermenge
von Verkehrsdaten, die beim Zugang zu einem Kommunikationsnetz und fur die
Zuordnung der Netzwerkadressierung zum Teilnehmer notwendig ist, und zwar um

die meistens dynamisch vergebenen IP-Adressen im Internet.

»otandortdaten® (892 (3) 6 TKG 2003): diese Daten werden mit der EK-DS-RL
und dem TKG 2003 neu definiert. Das sind ,Daten, die in einem Kommunikations-
netz verarbeitet werden und die den geografischen Standort der Telekommunikati-
onsendeinrichtung eines Nutzers eines 6ffentlichen Kommunikationsdienstes an-
geben. Gemeint sind hier lediglich die Standortdaten mobiler Endeinrichtungen®.
Standortdaten, die keine Verkehrsdaten sind, durfen nur in anonymisierter Form

bzw. mit entsprechender Einwilligung verarbeitet werden.

»inhaltsdaten* (892 (3) 5 TKG 2003): das sind die Inhalte Gbertragener Nachrich-
ten. Ihre Speicherung darf gem. 895 TKG 2003 nur in einem sehr eingeschrankten
Mal3 erfolgen und zwar nur, wenn die Speichern einen wesentlichen Bestandteil
des Telekommunikationsdienstes darstellt wie z. B. bei Sprachmailboxdiensten:
Diese Daten werden fir eine vereinbarte Zeitspanne aufgenommen. Aber auf die-
se Daten darf natirlich bei polizeilichen oder nachrichtdienstlichen Aktivitdten zu-
gegriffen werden.

Die unterschiedlichen Provider in Osterreich haben verschiedene Regelungen be-
zuglich der Speicherung dieser sensiblen Daten. Und ohne allgemeingultige Aus-
sagen muss der Internetnutzer davon ausgehen, dass sich seine Aktivitdten im In-
ternet unterschiedlich und auch zu langeren Zeitraumen nachverfolgen lassen. In
Osterreich diirfen Daten nur aufgrund gesetzlicher Regelungen an Dritte weiterge-
geben bzw. zuganglich gemacht werden. Das heil3t aber nicht, dass in der Realitat
ein unberechtigter Zugriff ausgeschlossen werden kann. Die Abschnitte 4.7.1 (E-
Privacy aus der Sicht des Konsumenten) und 4.7.2 (E-Privacy aus der Sicht des
Unternehmens) behandeln genau diese Problematik.

In nachfolgenden zwei Abschnitten werden aktuelle Privacy-Gesetze dargestelit.

4.3 Vorratdatenspeicherungsgesetz (,,Data Retention*)

In Osterreich besteht gem. §96 Abs 3 TKG 2003 eine Informationspflicht jedes An-
bieters, ,welche Daten ermittelt, verarbeitet und Ubermittelt werden sowie auf wel-

cher Rechtsgrundlage, wofir und fur wie lange die Daten gespeichert werden (sog.
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,Data Retention“)* [POWZu06, 216]. Das erfolgt unabhéangig vom Auskunftsrecht
nach dem DSG 2000. Ein Verstol3 gegen die Informationspflicht ist laut 8 109 Abs
3 Z 16 TKG 2003 mit einer Verwaltungsstrafe bis zu EUR 37.000,- je Verstol3 be-
droht [POWZu06, 216]. In Deutschland ist dieses Datenspeicherungsgesetz ab 1.
Januar 2008 in Kraft getreten. Nach dem Gesetz sollen massenhafte Telefon- und
Internetverbindungsdaten, die vom Telefon, SMS oder Email zustande kommen,
auf Vorrat (mindestens 1 Jahr) gespeichert werden. So ist es moglich, die Tatigkei-
ten einer Person oder eines Unternehmens im Nachhinein zu analysieren
[ARGEO8Db].

4.4 Polizeisicherheitsgesetz

Ahnlich wie in Deutschland ist in Osterreich auch ein Gesetz in Kraft getreten, das
Polizeisicherheitsgesetz heit und ab 6. Dezember 2008 gilt. Dadurch wird der
Polizei gestattet, ohne einen gerichtlichen Beschluss eine Inhaltsuberwachung des
Internetverkehrs zu tatigen. Dabei hat sie Zugriff auf die IP-Adressen und durch die
Identifizierung der IP-Adresse werden auch die offentlichen, privaten und personli-
chen Kommunikationsinhalte identifiziert, zu einer bestimmten Person zugeordnet
und analysiert (wie zum Beispiel Email, Chat oder VolP). Das ist das gleiche, als
ob jemand in der Wohnung steht und unsere privaten Gesprache abhort. Es ist
Tatsache, dass die personenbezogenen Daten von uns gespeichert werden und
erstmals ohne Gerichtsabschluss aus bestimmtem Anlass abgehért bzw. angese-

hen und bewertet werden drfen.

Um einen personenbezogenen Schutz zu gewabhrleisten, sind Tools vorhanden,
die einigermalRen die Identitat des Benutzers verstecken oder ein anonymes Sur-

fen erméglichen.®

Das Datensammeln erstreckt sich nicht nur auf Osterreich, sondern wird auf globa-
ler Ebene durchgefihrt. Die Datenverarbeiter kdnnen in Staaten ihren Sitz haben,
die unzureichenden Datenschutz haben. Dadurch wird der mogliche Verlust der
Privatsphare grofRer und es bedarf internationaler Datenschutzsysteme. Daher
werden nachfolgend die internationalen Datenschutzinitiativen der OECD darge-

stellt.

% Die Uberwachungsverordnung fiir den Telefoniebereich, aber nicht fiir den Internetbereich
stammt noch aus dem Jahr 2003. Siehe dazu http://www.heise.de/security/news/.

% Mehr Informationen dazu siehe Seite
https://lwww.datenschutzzentrum.de/rotekarte/selbstschutz.htm/ Abruf am 2008-07-05.
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4.5 Privacy Richtlinien der OECD

Die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) ist
seit den 70er Jahren im Bereich des Datenschutzes aktiv. Am 23. September 1980
wurden die ,Richtlinien fur den Schutz der Privatsphare und den grenziberschrei-
tenden Verkehr personenbezogener Daten“ verabschiedet, deren Grundlage die
im Jahr 1973 aufgestellten Fair International Practices des United States Depart-
ment for Health Education and Welfare (HEW) bilden. Das Ziel ist es, die verschie-
denen Nationalgesetze bei einem Datenfluss von einem Land, wo die Daten hoch
geschutzt sind, zum anderen, das weniger Schutz bietet, auszugleichen und einen
Schutz der Privatsphare innerhalb der Europaischen Union zu gewahrleisten. Die
Organisation hat acht Grundsatze zum Schutz personenbezogener Daten aufge-
stellt [OECDB80], [APS]:

e Grundsatz der begrenzten Datenerhebung (collection limitation): Es
sollte eine Beschrankung der Sammlung personenbezogener Daten geben.
Die Erhebung der Daten soll mit der Einwilligung des Datensubjekts erfol-

gen.

e Grundsatz der Datenqualitat (data quality): Personenbezogene Daten
missen dem Verwendungszweck entsprechen und in dem fir diesen Zweck

nétigen Ausmald genau, vollstandig und aktuell sein.

e Grundsatz der Zweckbestimmung (purpose specification): Die Zwecke,
fur die personenbezogenen Daten erhoben werden, sollen im Einzelnen an-
gegeben werden, spatestens bei der Beschaffung der Daten. Wenn es kei-
nen Grund fur die Beschaffung gibt, werden sie geléscht. Das ist wichtig,
damit man die Kontrolle tber Daten nicht verliert und damit Datendiebstahl
oder Datenkopien verhindert werden kdénnen.

e Grundsatz der Nutzungsbestimmung (use limitation): Personenbezoge-
ne Daten durfen nicht offen gelegt, bereitgestellt oder fir einen anderen
Zweck als angegeben genutzt werden, aul3er per Gesetz oder mit der Ein-

willigung des Datensubjektes.

e Grundsatz der Sicherheit (security): Personenbezogene Daten sollen

durch angemessene Sicherungsmalinahmen gegen Risiken wie Verlust
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oder unbefugten Zugang, Zerstérung, Nutzung, Veranderung oder Datenof-
fenlegung geschitzt werden.

e Grundsatz der Offenheit, Transparenz (openness): Es soll allgemein
gewabhrleistet werden, dass Entwicklung, Praxis und Politik hinsichtlich per-

sonenbezogener Daten durchschaubar sind.

e Grundsatz des Mitspracherechts (individual participation): Die Person
soll ein Recht auf Auskunft Uber die Datenerfassung und Korrektur, L06-

schung, Vervollstandigung und Anderung haben.

e Grundsatz der Rechenschaftspflicht (accountability): Der Datenverant-
wortliche soll fir die Beachtung der MaRnahmen, welche den oben genann-
ten Grundsatzen entsprechen einstehen bzw. sind diese dem Nutzer oder

eine Behorde gegenuber rechenschaftspflichtig.

Da diese Richtlinien nicht bindend sind, stehen an ihrer Stelle meistens uniber-
sichtliche Datenschutzregelungen. Daher wurde im Jahr 1995 die EU-
Datenschutzrichtlinie (EU-DS-RL, die sogenannte ,Direktive“) beschlossen und im
Oktober 1998 in Kraft gesetzt. Diese regelt nicht nur eine Harmonisierung der Da-
tenschutzgesetzgebung innerhalb der EU (DSG2000 wurde an der EU-DS-RL an-
gepasst), sondern bindet auch den Export von Daten an ein angemessenes

Schutzniveau [Peissl02].

Das Ziel der Direktive liegt darin, eine Angleichung der datenschutzrechtlichen
Vorschriften der einzelnen EU-Mitgliedstaaten zu erreichen, um damit ein gleich-
wertiges Datenschutzniveau bei der Verarbeitung personenbezogener Daten in-
nerhalb der Europaischer Union zu schaffen.® Den Individuen gibt man die Mog-
lichkeit ,bisher noch nie dagewesene Eigentumsrechte und Kontrolle uber ihre
personlichen Informationen...“ [Braun00Oc] zu haben. Diese Angleichung ermdg-
licht einerseits einen ungehinderten Informationsfluss zwischen den Mitgliedstaa-
ten, andererseits verbietet die Direktive einen Datentransfer in ,nicht sichere Dritt-
lander* (auBerhalb der EU), d.h. Lander, deren Datenschutzgesetze nicht den
Schutz bieten, der von der Direktive vorgeschrieben wird. Daher beginnen viele
Staaten, unter anderem Argentinien, die Schweiz und Kanada, ihre eigene Ge-

* Innerhalb der EU wird mit dieser Richtlinie somit ein datenschutzrechtlicher Mindeststandard
vorgegeben, der es den Mitgliedstaaten ermdglicht, innerhalb des Européischeren Binnenmarktes
personenbezogene Daten auszutauschen [Geis97, 289 f.].

42



setzgebung zu harmonisieren, damit sie von der EU-Kommission als ,sicheres
Drittland” bewertet werden und somit eine Moglichkeit bekommen, an dem europé-
ischen Informationsfluss  teilzunehmen  (gemalR Art. 25, 26 EU-
Datenschutzrichtlinie) [Lang04]. Artikel 25 EU-DS-RL kommt zur Geltung, wenn im
Drittstaat eine angemessene Schutzbestimmung fir personenbezogene Daten
vorhanden ist, wahrend Artikel 26 angewendet wird, wenn das Drittland kein unan-
gemessenes Datenschutzniveau hat und die Ubermittlung auf Grund eines Kata-
logs von Ausnahmetatbestanden erlaubt ist [Lange05, 131-135]. Die nachfolgende
Abbildung zeigt der Verlauf, nach dem die EU-Kommission und die EU-
Mitgliedstaaten entscheiden, ob ein Drittland ein angemessenes Schutzniveau fur

personenbezogene Daten aufweist oder nicht:

Liegt im Drittstaat ein
angemessenes Daten-
schutzmveau vor?

v X

h J h 4

Datenschutzbestimmungen im Unangemessenes
Drittland sind gem. Art 25 Datenschutzniveau
assreichend in Drttland

vf =Ja

M =Nein Gilt ein
Ausnahmetathestand gem
atalog des Art. 26 Abs 12

Gilt ein
Ausnahmetatbestand gem
At 26 Abs 247

Gilt 5afe-Harbor-
Prirzip bei Ubermittlung
in dieUZAY

h J

Uhermittlung Ubermittlung
personenberogener Daten 1st personenbezogener Daten ist
zuléassig | unzulissig |

Abbildung 2: Zulassigkeit der Ubermittiung personenbezogener Daten in Drittstaa-
ten gemalf Art. 25, 26 EU-Datenschutzrichtlinie. Quelle: [Lange05, 133].
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Auf den Losungsansatz des ,Safe-Harbor® Prinzips, der zwischen den USA — als
einer der grof3ten Handelspartner der EU - und der EU im Mai 2000 entwickelt

wurde, wird im nachsten Arbeitsteil noch naher eingegangen.

4.6 Situation in den USA

Im Gegensatz zu Europa, entwickelt sich in den USA das Privacy Konzept ganz
anders als die Datensammlung seitens staatlicher Stellen. Die US-Regierung ist
der Ansicht, dass die Wirtschaft selbstregulierend tatig werden soll, damit ein bes-
ser durchfuhrbares System erzielbar ist, welches sich schneller und flexibler an-
passen kann, was in der technologisch-dynamischen Welt von grof3er Bedeutung
ist. Der Datenschutz dort funktioniert nach dem Prinzip ,notice and choice®: Die
Unternehmen legen ihre Datenverarbeitungsabsichten (Privacy Policy) offen und
aufgrund dieser Erklarung kann sich jeder entscheiden, ob er bestimmte Tatigkeit
abschlieen will. Somit ist der Datenschutz ein Wettbewerbsvorteil und jedes Un-
ternehmen versucht, diesen auszubauen. Infolge dieses Prozesses steigt auch das

Schutzniveau enorm.

Im Vergleich zur staatlichen Regulierung bringt die Selbstregulierung erhebliche
Vorteile. Sie reagiert schneller und flexibler auf die Probleme, kostet weniger und
grenziberschreitende Vereinbarungen sind leichter durchfiihrbar. Die Selbstregu-
lierung birgt aber auch Gefahren und Risiken in sich, da Interessen nur einseitig
entwickelt werden und damit auf Kosten der 6ffentlichen Entscheidungsfreiheit
durchgesetzt werden.* Es stellt sich somit die Frage, ob es einen einheitlichen
gesetzlichen Datenschutz gibt, wenn ein grenziberschreitender Datenverkehr
stattfindet. Die Antwort ist die Umsetzung der erwéhnten EU- Datenschutzrichtlinie
aus dem Jahre 1995, in der eine Harmonisierung und Angleichung der Daten-
schutzbestimmungen der einzelnen EU-Mitgliedstaaten und damit ein gleichwerti-
ges Datenschutzniveau bei der Verarbeitung der personenbezogener Daten inner-
halb der Europaischen Union vorgesehen ist [Ka04], [Reichmann]. Das gilt aber
nur innerhalb der EU. In den USA gibt es kein geschriebenes Recht in der Bun-
desverfassung auf3er in einigen Bundesstaaten, die sehr wohl Uber geschriebene
Privacy- Rechte verfliigen [Hof02, 117]. Dadurch, dass es wenige gesetzliche Re-
gelungen in den USA gibt, gilt der Verstol3 gegen die Privatsphére als Bruch der

Vereinbarung zwischen einem Unternehmen und einem Kunden und nicht als Ge-

% http://www.oeaw.ac.at/ita/ Selbstregulierung und Selbsthilfe.
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setzesmissachtung. Um diese gesetzlich mangelnde Situation auszugleichen und
aus EU-Sicht einen ausreichenden Schutz fur den Blrger gegenuber ,Drittstaaten”
wie den USA zu erreichen, wurde im Mai 2000 das ,Safe Harbor‘ Abkommen ge-
schaffen. Dieses ist eine Vereinbarung, in der sich US-amerikanische Firmen zu-
sammenschlieRen und verpflichten, bestimmte Datenschutzgrundsatze zu befol-
gen. Wenn US-Firmen mit Unternehmen in der EU personenbezogene Daten aus-
tauschen wollen, unterwerfen sie sich dabei freiwillig den EU-DS-RL. Die Federal
Trade Commission soll amerikanische Unternehmen tberwachen, die sich dem
Safe Harbour-Abkommen unterwerfen. Durch die Bekanntmachung der Privacy
Policy (Datenschutzerklarung) erklaren Unternehmen, nicht nur bestimmte Daten-
schutzstandards einzuhalten, sondern erklaren wettbewerbsrechtlich damit, Ein-
fluss auf die Kaufentscheidungen bei Verbrauchern zu nehmen [Petri]. Unter den
192 Unternehmen bzw. Organisationen befinden sich auch Unternehmen wie
TRUSTe oder BBBOnLine.*® Nach diesem Abkommen verpflichten sich Organisa-
tionen, Informationen Uber die Verarbeitung von Benutzerdaten zur Verfiigung zu
stellen bzw. diese an natirliche Personen weiterzugeben. Demnach verpflichten
sich Unternehmungen dazu, Benutzer dariber zu informieren, was mit ihren Daten
passiert bzw. welche Daten zu welchem Zweck gesammelt werden und ob die Da-
ten an Dritte weitergegeben werden oder nicht. So kann sich der Betroffene aus-
suchen, ob er mit der Weitergabe seiner Daten an Dritte einverstanden ist oder die
Daten zu einem anderen Zweck als urspriinglich vorgesehen, verarbeitet werden
durfen. Wenn Daten an Dritte weitergegeben werden, die im Auftrag des Unter-
nehmens die Daten verarbeiten, besteht keine Wahlmdglichkeit fir den Betroffe-
nen [Hof02, 161]. Ob die Datenschutzbestimmungen (engl. Privacy Policy) auch

tatséachlich von den Unternehmen eingehalten werden wird im Kapitel 5.5 geklart.
4.7 E- Privacy und E-Commerce

Das rapide Wachstum des Internets und seines popularsten Dienstes, dem World-
Wide-Web (WWW), ermoglicht es dem Einzelnen einerseits Informationen aufzu-
nehmen, andererseits fuhrt uns diese enorme Moglichkeit, soziale und wirtschaftli-
che Vorteile zu gewinnen, in eine Welt, wo wir Informationen Uber uns preisgeben,

indem wir neue Technologien benutzen. Ein typisches Beispiel ist E-Commerce,

% Mehr Giber TRUSTe bzw. BBBOnLine siehe Kapitel 5.8.1.
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wo unzahlige online Aktivitaten protokolliert, archiviert und oftmals zwecks Ange-
botsoptimierung analysiert werden.

Vielen Menschen ist nicht bewusst, was beim Surfen im Web passiert. Genau bei

diesem ,harmlosen® Stébern besteht eine Gefahr fur die Privatsphare.

Welche Faktoren missen gegeben sein um zuklnftig von einer sicheren Daten-

schutzsituation sprechen zu kénnen?

In einer Studie ,Surviving the Privacy Revolution” vom Februar 2001 begrindet
Forrester Research [ForO1], dass Privatheit einer der wichtigsten Gesichtspunkte
beim Erfolg von E-Commerce ist, und dass Unternehmen, die keine Mal3nahmen
zum Schutz der Privatheit ihrer Kunden treffen, Nachteile erleiden kdnnten. Es
missen sichere Rahmenbedingungen geschaffen werden wie Rechtsregeln oder
bestimmte Formen von Vertrauen (Gutesiegel), damit der Internethandel auch tat-
séachlich funktioniert [Spindler in MRO1, 161].

Die vier Grundbausteine, die fur eine Privatsphére bei E-Commerce Umgebung
unabdingbar sind, lassen anhand der nachfolgenden vier Aspekte identifizieren
[BauO0O]:

e Anonymitat: Wie kann ich meine personenbezogenen Daten verbergen

bzw. nur selektiv preisgeben?

e Vertraulichkeit: Wie kann ich sicherstellen, dass unbefugte Dritte keinen
Zugriff auf meine Daten haben? (inwieweit habe ich Kontrolle Gber meine
Daten)

e Transparenz: Wie kann ich erfahren, welcher Aspekt meiner Person (Be-
wegungsmuster, Diskussionsbeitrage, etc.) zu irgendeinem Zeitpunkt tber-
wacht wird, und unter welchen Umstanden (d.h. Grund der Uberwachung,
Dauer der Datenspeicherung, Empfanger der Daten, etc.) dies geschieht?
Oder anders formuliert: Wofur werden Informationen benétigt und wie wer-

den diese verwendet und von wem?

e Vertrauen und Absicherung: Wem kann ich vertrauen und wer kann mir
im Konfliktfall helfen?

Die Transaktionen im E-Commerce bendtigen eine enorme Menge von personen-
bezogenen Informationen, die entweder fir eine bestimmte Aktion bendtigt (z. B.

Kreditkarteninformation, Lieferungsangaben) oder vom E-Business verlangt wer-
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den: der Zugang zu diesen Informationen ermdglicht es Daten zu analysieren,
neue Trends herauszufinden und somit die Effizienz von den E-Commerce-
Aktivitaten zu optimieren. Die Konsumenten erfahren meistens, dass durch ihre
Onlinetatigkeiten potentiell ihre Privacy verletzt werden kann, ohne dass sie die-
sem Vorgang zugestimmt haben. In der Neuen Welt des Informationszeitalters und
des E-Commerce erdffnet sich die Notwendigkeit bzw. die Mdglichkeit, einen Aus-
gleich zwischen dem o6ffentlichen Interesse und den ,Privacy“-Aspekten zu finden.
Das ist jene schon bereits erwdhnte Mdglichkeit, bei der das Individuum seine Pri-
vacy maximal aufrechterhélt, und gleichzeitig aber seine preisgegebenen perso-
nenbezogenen Daten, die es nach aul3en gegeben hat, kontrollieren kann.

E-Privacy zielt nach Datensparsamkeit, es wird genau soviel Wissen Uber Perso-
nen gesammelt und gespeichert, wie fir die Zusammenarbeit notwendig ist. E-
Commerce optimiert im Gegensatz dazu die Kundenbindung. Diese erzielt man
nur, wenn man mehr Vertrauen und Wissen von ihren Kunden gewinnt. Vor die-
sem Hintergrund fuhrt der Mangel an E-Privacy dazu, dass das Wachstum von E-
Commerce behindert wird. Und am Ende kbénnte es weder E-Privacy noch E-
Commerce geben [GLNOO]. Eine Entwicklung, die ebenfalls von niemanden ge-

wuinscht wird.
4.7.1 E-Privacy aus der Sicht des Konsumenten

Im Internet geben immer mehr Nutzer, meistens freiwillig, ihre Intimitat preis. Die
Videoplattform YouTube®” z. B. lockt Millionen von Menschen mit dem Slogan
,Broadcast yourself‘. Auf der Videoplattform konnen Benutzer Heimvideos online
veroffentlichen, in denen private Einzelheiten wie der komplette Lebenslauf, bishe-
rige Arbeitsgeber, Hobbys etc. public werden. Diese privaten Daten stellen wertvol-
le Ressourcen fur die Werbeindustrie dar. Dabei verlieren die Konsumenten nicht
nur vollstandig die Kontrolle Gber diese Daten, sondern sie werden zudem auch

ihrer Privatsphare beraubt.

Bei der Erhebung personenbezogener Daten sollte nicht nur aus datenschutzrecht-
lichen Grinden behutsam vorgegangen werden. Wenn der Internetanbieter den
Nutzer sofort nach Name, Adresse begruf3t, wird der Kunde schnell abgeschreckt.

In einem realen Geschéft zeigt man auch nicht gleich den Personalausweis, nur

s http//www.youtube.com/.
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weil man eine Umkleidekabine betritt. Fir den Kunden missen die gréf3tmogliche
Anonymitat, Vertrauen, und personliche Vorlieben fragt, um diesen beim né&chsten
Besuch mit einem personalisierten Angebot zu Transparenz und Sicherheit ge-
wahrleistet werden. Vor dem Hintergrund dieses Zusammenhangs, werden im
nachfolgenden Kapitel die wichtigsten Begriffe in Bezug auf diesen Forschungsas-
pekt geklart.

4.7.1.1 Anonymitat und Vertraulichkeit

In einer Welt, wo der Mensch viele seiner Entscheidungen und Handlungen dem
Computer Uberlasst, gibt er automatisch einen Teil seiner Autonomie auf. Es funk-
tioniert wie ein Tauschhandel: der Nutzer sucht etwas, er bekommt durch die
Suchmaschine seine Antwort und im Gegensatz dazu - bewusst oder unbewusst —
gibt er Information Uber seine eigene Person preis. Dadurch, dass jeder Computer
im Internet durch eine IP-Adresse® bis zu einem bestimmten Grad identifizierbar
ist, lassen sich Nutzer leicht online verfolgen. Besteht dadurch eine Personenbe-
zogenheit? ,Nach Art 2 lit. a DS-RL sind unter personenbezogenen Daten all jene
Informationen Uber eine (nattrliche) Person zu verstehen, durch die eine Person
bestimmt oder bestimmbar ist. Bestimmbar ist eine Person, sofern sie direkt oder
indirekt identifiziert werden kann, insbesondere durch die Zuordnung zu einer
Kennnummer... “. Die |dentifizierbarkeit des Nutzers hangt somit von den einge-
setzten Mitteln ab [Hof02, 108]. Die IP-Adresse des Computers zahlt zu diesen
Kennnummern. Heil3t dies aber, dass ein- und dieselbe Person durch die IP-
Adresse zu identifizieren ist? Ob IP-Adressen personenbezogene Daten sind,
hangt davon ab, ob der Datenverarbeiter in der Lage ist, den Bezug zu einer Per-
son mit den ihm zur Verfigung stehenden Mitteln herzustellen. Was unter einge-
setzten Mitteln zu verstehen ist, ist in den Richtlinien nicht zu erfahren. Nach Hofer
[Hof02, 109] nimmt man bei dynamischen IP-Adressen die Herleitung des Perso-
nenbezugs aufgrund dessen, dass der Benutzer bei jeder neuen Verbindung eine
neue Nummer bekommt, aber mit der Zunahme von Breitbandzugéngen, die meis-
tens mit statischen IP-Adressen arbeiten, ist die Identifizierung von PCs uber die
IP-Adresse sehr leicht. Deswegen wurden Anonymisierungstools geschaffen, um

die IP-Adressen zu verbergen. So wird es technisch aufwandiger zu beobachten,

% |p-Adresse: Jeder Computer besitzt eine Nummer zum Zentralrechner (Domain) im Internet.
Man unterscheidet zwischen statischen (dieselbe Adresse bei der Einwahl in das Internet) und dy-
namischen Adressen (aus einem Pool vergebene Adresse) [Hof02, 109].
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wer mit wem im Internet kommuniziert. Dagegen besteht bei dynamischen IP-
Adressen ohne Zusatzinformationen keine Mdglichkeit, die Identitat des Nutzers zu
erfahren, da die IP-Adresse aus einem Pool von Adressen immer wieder neu ver-
geben wird. Ein Personenbezug dieser Daten allein ist zu verneinen, aul3er der

Nutzer stellt diesen selbst her.

Keine personenbezogenen Daten sind anonyme Daten. Aber in der E-Welt ver-
schwimmt langsam die Grenze zwischen der Anonymisierung und Personenbezo-
genheit. Aktivitaten, die vielfaltige Datenspuren hinterlassen, werden zu einem
Profil zusammengefasst. Die Frage ist, wie vertraut werden diese Profile behan-
delt, werden sie zu einem anderem als dem angegebenen Zweck verwendet und
werden sie an Dritte weitergeleitet. Solche Aktivitaten erfolgen sehr oft ohne Wis-
sen und Wollen des Betroffenen und geraten in Konflikt mit der informationellen
Selbstbestimmung, die als zentrales Grundrecht der Informationsgesellschaft gilt
[Ross07, 9,11]. Damit der Einzelne geschutzt wird und sich frei entfalten und ent-
wickeln kann, muss er die Preisgabe von Angaben Uber sich kontrollieren kdnnen,
d.h. die betreffenden Daten bei Bedarf korrigieren, l6schen oder bezlglich des

Verwendungszwecks Beschrankungen aussprechen kdnnen.
4.7.1.2 Transparenz

Ein grol3es Problem stellt die fehlende Transparenz dar. Fiur die Konsumenten ist
es meistens nicht nachvollziehbar, wem sie ihre Daten hinterlassen. Wenn sie ihre
personenbezogenen Daten sehr detailliert angeben, dann nur wenn sie eine ent-
sprechende Gegenleistung oder Zusatznutzen an Produkten und Leistungen be-
kommen, wie z. B. Rabatte oder personalisierte Services [CaPeJo00, 16]. Jupiter
Research 2002 zeigt, dass sogar Personen, die sehr besorgt in Bezug auf ihre Pri-
vacy sind, bereit sind, mehr Informationen Uber sich preiszugeben, wenn sie im
einen bestimmten Nutzen daraus ziehen [AGO04]. Eine internationale Studie [Ha-
HuLeePngO03] ermittelte sogar, fur wieviel Bequemlichkeit (Zeitersparnis) oder wel-
che Geldsumme die befragten Studenten ihre personenbezogenen Daten preisge-
ben wirden. Aufgrund der Ergebnisse konnten die befragten Personen in die drei

nachfolgenden Gruppen unterteilt werden.

sPrivacy guardians®. 72% der Befragten in den USA und 84% der Befragten in Sin-

gapur lassen sich die Vertraulichkeit inrer Daten nur schwer abkaufen,
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sInformation seller. Unter diese Gruppe fallen 20% der US-Teilnehmer und 8% der
Singapur-Teilnehmer. Sie geben ihre Daten ohne Probleme preis, wenn man ihnen
genug bietet. (z. B. Geld)

,Convenience seekers”. Unter diese Gruppe fallen 7% der Befragten aus beiden
Landern. Die Gruppe dieser Befragten tauscht ihre Daten gegen Bequemlichkeit.
Wenn man z. B. beim néachsten Webseitebesuch schneller Online-Eink&ufe erledi-

gen kann, ist man dazu bereit seine persénlichen Daten preiszugeben.

Eine absolute Anonymitat im Internet ist unmaoglich, aber auch nicht immer sinn-
voll. Bei Online-Transaktionsplattformen wie z. B. Online-Shops benotigt man die
Eingabe kundenbezogener Information wie die Angabe der Lieferadresse, damit
die bestellte Ware an den richtigen Platz geliefert werden kann. Damit der Daten-
schutz gewahrleistet wird, ist eine sichere Datenubertragung erforderlich und der
Grundsatz der Transparenz ist zu befolgen. Jedem soll die Mdglichkeit gegeben
werden, sich Uber die Herausgabe personenbezogener Daten und deren Bearbei-
tung zu informieren. Daher muss sich der Benutzer im Internet Gber die méglichen
Folgen vor seiner Zustimmung informieren. Einen Hinweis darauf stellen die publi-
zierten Datenschutzregeln dar, die sogenannten Privacy Policy®®, die auf der Web-
seite des Anbieters publiziert werden, um dem Nutzer Informationen dariber zu
geben, was mit seinen personenbezogenen Daten geschieht. Es werden im All-
gemeinen Namen, E-Mail-Adresse, die zu Werbezwecken genutzt werden, ange-
fordert. Uber das Netzwerk sind Daten wie IP-Adresse, Information tiber den be-
nutzten Browser und ISP (Internet Service Provider) ersichtlich. Manche Unter-
nehmen geben bekannt, dass sie finanzielle Information hinsichtlich Gber den End-
benutzern Uber Dritte wie z. B. der SCHUFA AG einholen, die prift, ob jemand
kreditwirdig ist oder nicht. Wenn keine personenbezogenen Daten gespeichert
werden, greift das DSG nicht und das Unternehmen befindet sich auf unsicherem
Terrain [CaPeJo00; MaLa01].

Eine Hilfestellung zur Kontrolle und Transparenz des Nutzers im Netz wird durch
die vom World Wide Web Consortium (W3W) unterstitzte Platform for Privacy Pre-
ferences (P3P)* erreicht, die es dem Benutzer erméglicht, das eigene Profil bzw.

die eigenen Privacy Praferenzen mit den Privacy Policies eines Unternehmens zu

% naher dazu im Kapitel 5.7 Definition und Bestimmung einer E-Privacy Policy aus der Unterneh-
mensseite.
0 naher tiber P3P siehe Kapitel 5.1 Plattform for Privacy Preferences Project (P3P).
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vergleichen. Die Bereitschaft des Benutzers, personliche Daten im Netz zur Verfu-
gung zu stellen, wird letztendlich nicht nur vom Nutzen des Dienstanbieters ab-
hangen, sondern auch, inwieweit durch die Transparenz der Datenverarbeitung
das notwendige Vertrauen der Nutzer gewonnen werden kann. Mit P3P kann zu-
satzlich Transparenz erreicht werden. Der Nutzer muss nicht jedes Mal die Privacy
Policy jeder Webseite studieren, da dieser Schritt von P3P automatisiert wird. Da-
mit er dem Internetdienstanbieter vertrauen kann, lassen Unternehmen ihr Verhal-
ten von unabhangigen Organisationen wie TRUSTe*' und BBBOnLine** untersu-
chen. Die dort angebotenen Zertifizierungen oder Gutesiegel vermitteln glaubhaft
die Qualitat des Produktes und bauen damit die Voraussetzung fur das notige Ver-
trauen beim Endbenutzer auf, das im Internet so wichtig ist [Spindler in MRO1,
169].

4.7.1.3 Vertrauen und Absicherung

Bei der Zustimmung zur Privacy Policy eines Unternehmens weil3 der Kunde im E-
Commerce meistens nicht, ob diese wirklich eingehalten wird und kann auch nicht
verhindern, dass die Privacy Policy spater gedndert wird. Einmal eingewilligt, kann
er auch nicht durch eine technische Unterstitzung zuriicktreten, was ihm eigentlich
nach dem Datenschutzgesetz zusteht. Daher spielt Vertrauen im E-Commerce ei-
ne wichtige Rolle, insbesondere im Privatkundengeschaft bzw. B2C-Bereich*®. Das
konnte durch technische Unterstiitzung ausgeglichen werden, auf die im Kapitel 5
,Privacy Enhancing Technologien® naher eingegangen wird. Vertrauensinstitutio-
nen, die bestimmte Gutesiegel anbieten, sollen die Privacy Policy vom Unterneh-
men Uberprifen und sicherstellen, dass sie auch tatsachlich eingehalten wird. Da-
durch wird die Sicherheit erhdht, das Vertrauen verstarkt und somit der E-
Commerce gefordert. Interessant sind die Aussagen einer Umfrage von Economic
and Social Research Council [Eco07] im November 2007, bei der Internet Nutzer
online beobachtet wurden und deren Ergebnisse mit ihren Aussagen uber die Pri-
vacy verglichen wurden. Unternehmen, die bestimmte personenbezogene Daten
von Benutzer verlangen und dabei mehr Vertrauen bei ihnen gewinnen als andere,
bekommen mehr Details Uber die entsprechende Person als tblich. Sogar Leute,

die einen hohen Grad an Interesse am Schutz ihrer Privacy aufzeigen, sind einver-

“ http://www.truste.org/, mehr dazu Kapitel 5.6.1.
42 http://www.bbbonline.org/, mehr dazu Kapitel 5.6.1.
43 Abkulrzung fur Business to Customer = Privatkundengeschéft.
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standen, Privacy Verluste zu akzeptieren, wenn sie dem Empfanger ihrer Daten
vertrauen. Ungefahr 56% Prozent gaben an, Bedenken Uber ihre Privatsphéare zu
haben, wenn sie online sind. Das Verhalten online hangt davon ab, ob sie die Seite
als vertrauenswurdig einstufen oder nicht. Wenn die Seite vertrauenswirdig er-
scheint, sind die Benutzer eher bereit, ihre Privatsphare preiszugeben, als wenn
sie nicht so sicher wirkt. Dann verhalten sich Kunden vorsichtiger als sonst
[Eco07].

Der Grad wie viel Privacy offenbar wird, wird von dem Design der Formulierung
von Fragen und Antworten auf der Seite beeinflusst. Wenn die Antwort ,Ich wirde
lieber nichts sagen“ ganz oben von den Wahloptionen steht, sind die Nutzer eher
bereit, mehr personenbezogene Information preiszugeben, als wenn ihnen die
Moglichkeit gegeben wurde, nicht genaue Information anzugeben wie zum Beispiel
ein Gehalt zwischen £10.000- £50.000 p.a [Eco07].

Ein interessanter Aspekt ist, dass Benutzer, die beunruhigt Gber ihre Privacy sind,
online genau gegensatzlich zu ihren Aussagen reagieren, wenn diese unter be-
stimmten Konditionen gestellt wurden. Daher spielt das Empfinden der Nutzer eine
wichtige Rolle und ermdglicht es den Erfolg einer angebotenen Leistung zu stei-
gern [Eco07].

4.7.2 E-Privacy aus der Sicht des Unternehmens

Unternehmen erhéhen durch eine personalisierte Behandlung die Zufriedenheit
und Treue ihrer Kunden und damit letztendlich den eigenen Umsatz und Gewinn
[Sack07]. Meistens aber ergibt sich eine Vertrauenslicke seitens der Kunden. Da-
her sind Daten gegentber Kunden als Wertgegenstand zu verstehen, welcher von
den Unternehmen als Wettbewerbsvorteil genutzt und der vor unbefugten Zugriffen
geschutzt werden soll. Das spiegelt sich in den dargestellten Privacy Policies des
Unternehmens wider, die das Ziel haben, einerseits die Konsumenten zu tberzeu-
gen, dass ihre Daten gesetzkonform aufbewahrt werden und andererseits das Un-
ternehmen von anderen unterscheiden soll, um Vertrauen aufzubauen. Beispiel
dafur ist IBM, das seine Privacy Policy als Markendifferenzierer (,brand differentia-
tor®) nutzt [APS].

Meistens aber ergeben sich Probleme im Unternehmen seitens unvorsichtiger Mit-

arbeiter, die unbewusst Auskinfte weiterleiten. Daher benétigt man Mechanismen
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des Datenschutzes, die einen Schutz vor Missbrauch Dritter (Mitarbeiter, Lieferan-
ten, Konkurrenzunternehmen) schaffen sollen. [BaerRud02, 447]

Die Grenze zwischen Missbrauch und Gebrauch von Daten aus Unternehmens-
sicht ist sehr oft nicht klar. Das betrifft vor allem viele internationale Firmen, die un-
terschiedliche nationale Gesetze haben. Die globale Harmonisierung der Gesetz-
gebung, die Anforderungen in Bezug auf das Sammeiln, die Nutzung, Speicherung
und Weitergabe personenbezogener Information verlangen von Unternehmen,
dass sie diese Bestimmungen befolgen. Ob das der Realitat entspricht, hangt von

jedem Unternehmen einzeln ab.

Die Federal Trade Commission (FTC)* in den USA legte 2001 eine erfolgreiche
Klage gegen dem Online-Spielzeughandler Toysmart ein. Der Verkauf der Kun-
dendaten sei gegen den Privacy Policies des Unternehmens gewesen, die den
Kunden zugesichert haben, dass Daten an keine Dritten verkauft werden sollten.
Dies zeigt, dass angegebene Datenschutzerklarungen (Privacy Policies) auch ein-
gehalten werden mussen [Pilz01]. Denn die Anwendung nationaler Gesetze in
grenziberschreitendem Internet ist oft sehr problematisch [Bau00]. Dazu kommt
die unubersichtliche Platzierung der Privacy Policies, die mit zahlreichen rechtli-
chen Begriffen dargestellt werden und schwierig zu verstehen sind. Im nachfol-
genden Abschnitt werden Technologien dargestellt, die das Management der Pri-

vacy Policies erleichtern und mehr Transparenz schaffen.

4 http://www.ftc.gov/.
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Kapitel 5

5 Privacy Enhancing Technologien

Wie bereits erwahnt, ist der moderne Datenschutz auf zahlreiche Technologien
angewiesen: Produkte, Instrumente, Strategien und auch Infrastrukturen, die da-
tenschutzrechtliche Anforderungen erfillen sollen, damit elektronische Kommuni-
kation reibungslos funktioniert. Meistens aber weil3 niemand, wie weit der Mensch
in Bezug auf die Herausgabe personenbezogener Daten gehen kann, damit seine
Privatsphare geschiitzt bleibt [CaPe02; AdTu05]. Gerade hier entstehen Proble-
me, die mithilfe der Technik beseitigt oder zumindest teilweise behoben werden
konnen. Daher wurden die sogenannten ,Privacy Enhancing Technologies®
(PETs)*® entwickelt. Eine technisch sichere Umgebung, v. a. ihre Bedienungs-
freundlichkeit, weckt beim Nutzer Vertrauen. Und Vertrauen ist eine Grundvoraus-
setzung fur seine Teilnahme an elektronischen Transaktionen [MR01, 195-197].

Bei PETs geht es vorrangig um die anonyme und pseudonyme Nutzung von
Diensten, wobei der Nutzer in der Wahrung seiner Privatsphare unterstitzt wird
[Sack07]. Mdglichkeiten zum Einsatz von PETs unterteilen sich in folgende Grup-
pen: Verschlisselung, Anonymisierungsdienste und Einsatz von Datenschutzsoft-
ware (,Privacy Tools“ bzw. ,Privacy Policy Frameworks®) [CaPe02]. Die letztere
Gruppe nimmt bei dieser Arbeit eine wichtige Rolle ein. Sie wird dazu benutzt, die
Sammlung und Verarbeitung personenbezogener Daten zu Uberwachen und den
Nutzer tber mogliche Erhebungen zu informieren. Ein wichtiger Vertreter hiervon

ist das Plattform for Privacy Preferences Project (P3P)*°.

Laut Adomavicius und Tuzhilin missen PETs jedoch ,zwangslaufig versagen®, da
eine Datenvermeidung durch technische Schutzmechanismen nicht weiter garan-
tiert werden kann [AdTu05]. Sie sprechen von einem ,Zwang zur Transparenz®,
d.h. die Menschen akzeptieren die Vorteile neuer Technologien und damit die
Preisgabe ihrer personenbezogenen Daten, aber ihre Privacy wird dabei nicht tat-
sachlich bewahrt. Deswegen ist es fir Konsumenten wichtig zu erfahren, was mit
ihren Daten passiert. Dadurch wachst die Transparenz und damit auch die Kon-

trollmdglichkeit Gber die von ihnen weitergegebenen Daten. Denn ein Verzicht auf

> In dieser Arbeit wird der englische Begriff PETs benutzt.
> Naheres hierzu in Kapitel 5.1 Plattform for Privacy Preferences Project (P3P).
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die Herausgabe personenbezogener Daten bedeutet gleichzeitig Verzicht auf per-
sonalisierte Dienste - und dies fuhrt damit letztlich zum Verzicht von Kundenvortei-
len. Das folgende Kapitel beschéftigt sich eingehender mit PETs, insbesondere
P3P.

5.1 Plattform for Privacy Preferences Project (P3P)

P3P (Plattform for Privacy Preferences Project)*’, auf Deutsch ,Plattform fiir Da-
tenschutzpraferenzen®, ist eine technische Plattform zum Austausch von Daten-
schutzinformationen. Es handelt sich um einen vom W3C (World Wide Web Con-
sortium) entwickelten Standard zum Schutz der Privatsphare des Anwenders bei
der Nutzung des Internets. Hierbei waren u. a. Firmen wie AOL, IBM und Microsoft
beteiligt. Nach seiner Verabschiedung im Jahr 2002 soll dieser Standard nach Be-
endigung seines Entwicklungsstadiums in alle Browser und Websites implemen-
tiert werden. Mithilfe von P3P wird die Privacy Policy®® eines Websitebetreibers in
einem vorgegebenen Format (z. B. XML)* so dargestellt, dass sie von einem P3P-
fahigen Browser oder P3P-Agent automatisch gelesen und mit den Privacy-

Einstellungen des Nutzers verglichen werden kann.

P3P ist so konzipiert, dass jeder Internetbenutzer vor dem Surfen seine Préaferen-
zen angibt, d.h. er bestimmt, welche seiner personenbezogenen Daten preisgege-
ben und wie verwendet werden durfen, und kann so seine Privatsphare optimal
schitzen [Mey02, 27 ff.]. Ziel dieses Standards ist es, eine einheitliche Sprache fur
die Schutzanforderungen personlicher Daten festzulegen [FHWOL1]. Es ist fur den
Benutzer wichtig zu wissen, wer seine Daten erhalt bzw. sammelt (bleiben sie
beim Webseitenbetreiber oder werden sie an Dritte weitergegeben), welche Infor-
mationen genau gespeichert werden, zu welchem Zweck sie erhoben werden (zum
Beispiel zu Marketingzwecken) und ob er spéter seine Daten &ndern bzw. I6schen
kann. Anwender benutzen P3P, um ihre eigenen Richtlinien bzgl. der Verwendung
ihrer personlichen Daten festzulegen. Die Betreiber von WWW-Servern kénnen
mithilfe von P3P ihre eigene Politik in Bezug auf die personenbezogenen Daten
ihrer Anwender einheitlich beschreiben [Lang02].

a7 http://www.w3.org/p3p/.

8 Naheres zu Privacy Policy siehe Kapitel 5.4 E-Privacy Policy auf Unternehmensseite.

“ Die Extensible Markup Language (XML) ist eine Metasprache fur Dokumentbeschreibungen, die
vom W3C (World Wide Web Consortium) betreut wird. Sie ist strukturiert und maschinenlesbar.
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Der Browser vergleicht nun die vom Benutzer eingestellten ,Datenverarbeitungskri-
terien® mit der Datenschutzerklarung (,Privacy Policy”) des Websitebetreibers.
Entspricht diese den Vorstellungen des Benutzers, wird die Webseite angezeigt.
Falls nicht, wird die Aktion abgebrochen und der Benutzer kann die Seite nicht be-
suchen. Es sei denn, er entscheidet sich, nachdem er die Browserwarnung gele-

sen hat, explizit dafir, die Seite trotzdem zu sehen.

Benutzer wollen sich in den seltensten Fallen eingehender mit der Privacy Policy
einer Webseite beschaftigen. Mittels P3P kdnnen sie sich die Datenschutzprakti-
ken, Ubersichtlich zusammengefasst ansehen und selbst entscheiden, ob sie ihre
personenbezogenen Daten preisgeben wollen. Dass dieses Prozedere automa-
tisch ablauft, vereinfacht das Ganze. Dadurch werden sowohl Transparenz als
auch Datenschutz verbessert, da es dadurch selbst fir einen Laien mdglich wird,
zu erkennen, ob die Behandlung seiner personenbezogenen Daten tatsachlich mit
seinen Vorstellungen ubereinstimmt [Lang02; Hof02, 139]. Die folgende Grafik

zeigt, wie P3P genau funktioniert:

= ver wendet Eingabe in

A §
Preference-Dateien S Policy-Generator
von Drittanbietern(APPEL P3PA?:: s;ergel-
oder Fremdformate) formalisiert
’/ wird ggf. mf“ +
g i d gyf. .. z
Kofgislert. ce- ..P3P-Giilesiegel""""‘ e olicy
versehen wird
bereitgestelit
Y
L 4 e ———
Anforderung der P3P-Policy = —
bl
= Client-S oftware priift P3P-Policy
‘
it Browser / Bei Ubereinstimmung e
Browser AddOn / ver
lokalem Proxy Anforderung der Webseite

Abbildung 3: Funktionsweise von P3P. Quelle:
https://www.datenschutzzentrum.de/selbstdatenschutz/p3p/grafiken/p3p_flow_1.jpg.

Noch deutlicher wird die Funktionsweise von P3P anhand der nachsten Graphik:
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Abbildung 4: P3P. Quelle: [WAlI00].

agreement

Eine P3P-Transaktion funktioniert im Einzelnen wie folgt: Der Benutzer (User)
speichert seine Praferenzen in einem ,User Agent” wie z. B. dem Internet Explorer.
Beim Abruf einer Webseite mit einem P3P-fahigen Browser bzw. einem P3P-
Agenten nimmt dieser ,User Agent® vor der Dateniibertragung Kontakt mit einem
Agenten des in Anspruch genommenen Dienstes (,Server Agent®) auf. Er ver-
gleicht die Einstellungen des Benutzers mit der Privacy-Politik des Unternehmens.
Diese wird ihm von einem P3P-Agent auf der Serverseite in maschinenlesbarer
Form bereitgestellt. Die Privacy-Politik wird in einer sogenannten ,safe zone“ auf-
gerufen und in den Cache® geladen. Der Server Agent sendet sodann einen sog.
Vorschlag (proposal) an den User Agent. In diesem ist angegeben, welche Daten
abgerufen oder gespeichert werden sollen, was der Agent mit diesen Daten ma-
chen mdochte und welche Konsequenzen dies fir den Anwender hat. Der User
Agent antwortet darauf mit einer Vereinbarung (agreement). Stimmen die Préfe-
renzen des Benutzers (Users) und die Privacy-Politik des Unternehmens Uberein,
kommt es zu einem Datenaustausch. Bei jedem Besuch dieser Seite Uberprift der
Agent die Privacy-Politik auf Anderungen. Stellt er keine Veranderungen fest, wird
automatisch die DatenUbermittlung eingeleitet, falls doch, beginnt der gesamte
Prozess von neuem [Wall00]. Das Vertrauen des Benutzers wird gestarkt, weil er

mittels P3P die Weitergabe seiner Daten vollstandig kontrollieren kann: Der Benut-

% Cache bedeutet in der EDV einen schnellen Puffer-Speicher. Mehr dazu unter
http://de.wikipedia.org/wiki/Cache/.

57



zer kann seine Praferenzen Uberprifen, andern oder I6schen und ist damit immer

uber einen moglichen Datenaustausch informiert [Grill06].

Allerdings kann der P3P-Agent nicht garantieren, dass die von einem Unterneh-
men publizierten Datenschutzerklarungen auch tatsachlich eingehalten werden.
Eine Verifizierung dieser Angaben kann er schlichtweg nicht leisten. In Kapitel 5.6
(Einhaltung von Privacy Policy) wird ndher auf diese Problematik eingegangen.

5.1.1 Plattform for Privacy Preferences Project (P3P) User Agents

Wie bereits oben erwéahnt, ist der User Agent daflr zustandig, die Privacy Policy
eines Unternehmens und den Praferenzen eines Benutzers zu vergleichen und
entsprechend zu reagieren. Er hilft dem Benutzer dabei, die Weitergabe seiner Da-
ten besser zu kontrollieren. Manche User Agents liefern eine Zusammenfassung
der Privacy Policy, andere teilen mit, dass ein Privacy Seal (siehe Kapitel 5.6.1)
vorhanden ist, dritte stellen einen Button bereit, der ohne umstandliches Suchen
direkt zur (menschenlesbaren) Privacy Policy der Webseite fuhrt, ohne dass sich
der Benutzer die Mihe geben muss, diese auf der Seite zu suchen. Das W3C gibt

zurzeit vier User Agents/Proxies an, die verwendet werden kdonnten [W3Cb]:
e Internet Explorer 6.0
e Netscape 7.0
e JRC P3P Proxy
e AT&T Privacy Bird

Im Microsoft Internet Explorer (ab Version 6.0) und Netscape 7 sind P3P User
Agents bereits integriert [GolLe01]. Andere User Agents wie zum Beispiel Privacy

Bird (siehe Kapitel 5.1.1.4) sind als Add-ons im Internet kostenfrei verfigbar.
Im nachfolgenden Abschnitt wird auf die P3P User Agents naher eingegangen.
5.1.1.1 Internet Explorer

Die P3P-Datenschutzrichtlinien finden sich beim Internet Explorer ab Version 6.0
(IE6) im Menupunkt ,Ansicht® — ,Datenschutzbericht.... So kann die Daten-
schutzrichtlinie jeder abgerufenen Webseite, sofern eine solche existiert, in nattrli-

cher Sprache angesehen werden. In einem sog. Container-Element wird die P3P-
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Policy zusammengefasst und anhand bestimmter Fragen und Antworten darge-

stellt (siehe Abbildung 5). Typische Fragen sind z. B.:
e Welche Arten von Daten werden gesammelt?
e Zu welchem Zweck werden die Daten gesammelt?
e Wer erhalt Zugriff auf die gesammelten Daten?

¢ Wie lange werden die gesammelten Daten gespeichert? [vgl.Buck03]
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T n Gueltext Markieren Sie ein Element und klicken Sie auf "Zusammenfassung”, f |
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Einloggen | Registt et
ggen|Fegi wollbild ‘Weiters Informationen Liber Datenschutz... Einstelunger. . | Schlieben I
I T

\

Datenschutzzusammenfassung fir:

/3 patenschutzrichtlinie

{I—1 T

Datenschutzbeauftragter

Klicken Sie hier, um die vollstandige Datenschutzrichtlinie derWebseite zu
lesen

Siteerklarung 1

Welche Art von Informationen werden auf von dieser Website gesammelt?

Informatianen, die die Kontaktaufnahme mit einer natlrlichen Person im
Internet zulassen, wie z. B eine E-Mail-Adresse. Diese Informationen sind
meistens unabhéngig von dem Computer. der zum Zugriff auf das Metzwerk
werwendet wird

‘Wie gollen Cookies von “heise.de'* behandzlt werden? i

& Datenschutzrichtinie des Cockies mit eigenen Einstellungen verglsichen
Abbrechen
" Wemendung van Cookies fiil dese Site fmmer zulassan

" Wemendung von Cookies fiir diese Site nicht zulassen

Abbildung 5: P3P-Privacy Policy Internet Explorer 6.0 (Screenshot).

Der Internet Explorer 6.0 wurde so konfiguriert, dass er eine begrenzte Benutzung
von P3P erméglicht. Durch das Anlegen sog. Cookies* wird der Webserver dar-
Uber informiert, ob der Benutzer eine aufgerufene Webseite in der Vergangenheit

bereits aufgesucht hat.

* Cookies sind kleine Textdateien, die die Webseite auf der Festplatte eines Computers speichert.
Sie verwalten Zustandsinformationen, wenn Benutzer verschiedene Seiten auf einer Webseite
durchsuchen und spéter zu der Webseite zurtickgehen. Das hilft der Webseite, die Ansicht fir den
nachsten Besuch des Benutzers anzupassen.
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Der Benutzer kann auswahlen, ob er Cookies zulasst, blockiert oder im Bedarfsfall
gefragt werden méchte, was zu tun ist.* Diese Einstellungen kénnen im Menii-
punkt ,Extra“ — ,Internetoptionen Gber die Registerkarte ,Datenschutz® (engl. Pri-

vacy, siehe Abbildung 6) vorgenommen werden:

Internetoptionen el |
YWerbindungen | Programme | Erweitert
Allgemein I Sicherheit D atenschutz | Irhalke

— Einztellungen

] Yenwenden Sie den Schieberegler, um eine
=8 Datenzchutzeinztellung fur die Internetzone auszuwahlen.

Mittel

- - - Spernt Cookiez von Diittanbietern, die uber keine
D atenschutzrichtlinie verfligen
- Spent Cookies won Drittanbietern, die perzonlich
i " identifizierbare Informationen ohne stillzchweigende
- Zustimmung vensenden
- Schrankt Cookiez won Erstanbietern ein, die persanlich
identifizietbare [nformationen obne stillachweigende
Zuztimmung versenden

Sites. .. | Irniportiere. . Enweitert... Standard

— Popupblocker
@ Die Anzeige der meizsten Popupfenster wird verhindert.

¥ Popups blocken Eingtellungen. .. |
(] 4 I Abbrechen | Ubernehmenl

Abbildung 6: Die Privacy-Einstellungen im Internet Explorer 6.0 (Screenshot).

Es besteht auch die Mdglichkeit, statt der vordefinierten Privacy-Einstellungen eine
Konfigurationsdatei zu importieren (siehe Abbildung 7). Die im folgenden darge-
stellten Konfigurationsdatei lasst den IE samtliche Cookies fir die aktuelle Sitzung
automatisch akzeptieren. Nach der jeweiligen Sitzung werden sie geldscht, sodass
bei einem wiederholten Besuch der Webseite die Cookies nicht mehr wiederer-
kannt werden. Die Coolkiesverwaltung wird ausschlief3lich Gber die Angaben in der

jeweiligen Datei gesteuert [vgl. JAPO1]:

°2 Mehr dazu unter Seite http://support.microsoft.com/kb/508948/de/.
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<l-- Internet Explorer - Priwvacy configuration file -->

== JAP-Team japlinf.tu-dresden.de -->
wl-- http://anon. inf.tu-dresden.de -->
- <MSIEPrivacy =

- <MSIEPrivacySettings formatYersion="6">
- <p3pCookiePolicy zone="internet">
«<firstParty noPolicyDefault="forceSession" noRuleDefault="forceSession" alwaysallowSession="yes" /=
<thirdParty noPolicyDefault="reject" noRuleDefault="reject" alwaysillowSession="no" />
</p3pCookiePolicy=
</MSIEPrivacySettings:
=flushCookigs /=
</MSIEPrivacy =

Abbildung 7: Datenschutz-Konfigurnationsdatei im IE. Quelle: [JAPO1].

5.1.1.2 Netscape 7.0

Bei Netscape 7.0 unterscheidet man zwischen den Schutzniveaus ,niedrig“ (low),
,mittel“ (medium), ,hoch* (high) und ,benutzerdefiniert” (custom). Der P3P-Agent
kann auch auf Cookies der Website oder von dritten Websites reagieren. Besitzt
die Webseite keine Privacy Policy, fehlen auch dem P3P-Agent die Informationen

Uber die Datenverarbeitungspraktiken der Website.

Fir den Fall, dass eine Website Benutzerdaten ohne dessen Zustimmung verar-
beitet, sollten Cookies per Privacy-Einstellung abgelehnt werden, um dem Benut-
zer eine bessere Kontrolle Uber seine personenbezogenen Daten zu gewahrleis-
ten. Die dritte Einstellungsmdéglichkeit ,hoch“ (high) stltzt sich auf die weiter oben
erwahnte ,Opt-out“-Methode, mittels derer der Benutzer einer Verarbeitung seiner
personenbezogenen Daten widersprechen kann. Die vierte Option ,benutzerdefi-
niert* (custom) erlaubt eine Datenverarbeitung nur dann, wenn der Benutzer vorher

ausdrucklich zugestimmt hat (sogenanntes ,,Opt-in“) [ULDDb].

61



Privacy Settings E]

Level of Privacy

Sore sites publish privacy policies stating what thesy will dowith your personal information,
This dialog alaows you bo make cookie decisions bassd on the level of privacy thak yau are
willing to accept,

Choose apredefined leval of privacy, ar cefine wour own custom setking:

() low () medium () high () custom

~ Cookie Acceptancz Faolicy (a funckion of Lavel of Privacy)
First Parky Cankies Third Party Conkies

Site has mo privacy policy [ _] [
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infarmation withous vour consent l l

Sike coleds personally identifiable | |
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Abbildung 8: Privacy-Einstellungen bei Netscape 7.0. Quelle: [JAPO1].

5.1.1.3 JRC P3P Proxy

JRC P3P Proxy ist ein weiterer User Agent, der Privacy-Praferenzen des Benut-
zers kontrolliert und dementsprechend den Zugriff auf eine Website entweder er-
laubt oder verweigert. Man kann zwischen sechs vordefinierten Sicherheitsniveaus
wahlen. Auch hier ist ein Import von Privacy-Einstellungen méglich. Diese werden
auf dem Proxy-Server von JRC gespeichert. Mittels eines Privacy-Buttons besteht
dartber hinaus die Mdglichkeit, diese Einstellung zu aktivieren oder zu deaktivie-
ren. Aktiviert man sie, erfolgt die Verbindung zum Server, auf dem die Privacy-
Einstellungen gespeichert sind, automatisch [vgl. Mey02, 75].

5.1.1.4 AT&T Privacy Bird

Der Privacy Bird (in Form eines Vogels) wurde von der AT&T Corporation entwi-
ckelt und ist ein P3P User Agent, der die Datenschutzerklarungen des Users und
die Privacy Policy der Webseite vergleicht, um dabei dem Benutzer die Entschei-

dung zu erleichtern, ob er einen Datenaustausch erlauben soll oder nicht. Er ist als
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ein Add-on>? fiir den Mirosoft Internet Explorer (IE) (ab Version 5.01) realisiert, der
nach der Privacy Policy auf einer Webseite sucht und diese liest. Falls eine solche
existiert, stellt er dem Benutzer in leicht verstandlicher Form Informationen Uber
die Benutzung seiner Daten zur Verfigung. Dabei &ndert der Privacy Bird je nach
Suchfunktion seine Farbe: Der griine Vogel zeigt, dass die Privacy Policy mit der
Benutzer-Einstellung tbereinstimmt, der gelbe Vogel gibt Auskunft dariber, dass
auf der Webseite keine Privacy Policy gefunden wurde und der bdse rote Vogel
weist darauf hin, dass die Privacy Policy der Webseite nicht den Einstellungen des
Benutzers entspricht. Aul3erdem macht ein schlafender grauer Vogel den Benutzer
darauf aufmerksam, dass das Tool ausgeschaltet ist (Abbildung 9). Das Ganze
kann optional auch akustisch unterstitzt werden. Klickt der Benutzer das Vogel-
Symbol an, erhalt er zusatzliche Informationen Uber die aktuelle Privacy Policy der

Webseite und kann seine Praferenzen definieren bzw. verandern (Abbildung 10).
Voala  ?<Bs
Xl =
Abbildung 9: AT&T Privacy-Bird-Symbole (Screenshot).

veBae -181x

Abouk This Sike k

Privacy. ..
Mo-promptk Sikes. . Clear Cache

Qther. ..
_l Help

Tour
Abouk Privacy Bird

Maove Bird
Return Bird to Title Bar

Disable Privacy Bird

Abbildung 10: Privacy Bird Ment (Screenshot).

*% Ein Add-on ist ein Erweiterungspack oder optionales Modul, das ein Programm oder Spiel er-
ganzt. Mehr dazu unter
http://www.microsoft.com/austria/windowsxp/sp2/sp2_addonmanager.mspx/.
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Wl Privacy Preference Settings ﬂ

Thesze settings contral when a warning icon will be displayed at the top of pour browser window. “r'ou can click on
the warning icon for more information.

Select Privacy Level  Low " Medum " High & Custom € [mported

—HEALTH OR MEDICAL INFORMATION

Wwarn me at web sites that uze my health or medical information :
¥ For analysiz, marketing, o to make decizions that may affect what content or adz | see, ehe.
¥ To share with other companies [other than those helping the web site provide services to me]

~ FINANCIAL OF PURCHASE INFORMATION

Warn me at web sites that uze my financial information or information about my purchases :
™ For analysis, marketing, or bo make decisions that may affect what content or ads | see, she.
¥ To share with other companies [other than those helping the web site provide services ta me)

—PERSOMNALLY IDEMTIFIED INFORMATION [name, address. phone number. email address, etc.]
WWarn me at web sites that may contact me to interest me in other services or products
[ “ia telephone
[ “ia other means [email, postal mail, ete.)

¥ #nd do not allow me to remove myself from marketing/mailing lists

“Wwarn me at web sites that uze infarmation that personally identifies me
[ To determing my habits, interests, or ather characteristics
[" To share with ather companies [other than thoze helping the website provide services to mel

[ “wam me at web sites that do not allow me to find out what data they have about me

—MON-PERSOMALLY IDEMTIFIED INFORMATION [demographics, interestz, web sites vizited, etc.]
“warn me at web sites that uze my non-personally identified information :
[~ To determine my habits, interests, or other charactenistics
[ Ta share with other companies [ather than thoze helping the website provide services to me]

Help | Import Settings | Export Settings | ak. I Cancel |

Abbildung 11: AT&T Bird: Bestimmung von Privacy-Praferenzen (Screenshot).

Fir den Mozzilla Firefox existiert das Add-on ,PrivacyFox“. Es verfugt uber ahnli-
che Funktionen wie Privacy Bird [CAGO05].

5.2 A P3P Preference Exchange Language (APPEL)

APPEL steht fur ,A P3P Preference Exchange Language“ (deutsch: ,Eine Aus-
tauschsprache fiur P3P-Praferenzen) und erganzt P3P. ,APPEL erweitert P3P um
die Mdglichkeit zur Beschreibung von Datenschutzpraferenzen eines Benutzers
und spezifiziert einen Mechanismus zur Auswertung, ob die Datenschutzrichtlinien
einer Webseite konform zu den Datenschutzpraferenzen des Benutzers sind®
[Buck03]. Dadurch, dass APPEL in der Praxis nur selten eingesetzt wird,>* wird in

dieser Arbeit nicht ndher darauf eingegangen [W3Ce].

> Es findet keine Unterstitzung von APPEL in den verbreiteten Internet-Browsern wie Internet Ex-
plorer, Netscape/Mozilla [Buck03, 57] statt.
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5.3 Enterprise Privacy Authorization Language (EPAL)

Ein vom W3C anerkannter internationaler Standard ist die IBM EPAL. EPAL steht
fur ,Enterprise Privacy Authorization Language” und ist eine formalisierte Sprache.
EPAL erganzt P3P und ermdglicht es Unternehmen zu uberprifen, ob die vero6f-
fentlichte Privacy Policy innerhalb ihrer Informationssysteme durchsetzbar ist
[Kobsa07]. EPAL wurde entwickelt, um eine P3P Privacy Policy innerhalb eines
Unternehmens und unternehmensibergreifend darstellen und durchsetzen zu
konnen, was mit P3P alleine nicht moglich ist. Wahrend P3P durch die Darstellung
der Datenschutzbestimmungen einer Webseite den Internetnutzer dariber aufklart,
wie Unternehmen ihre Daten verarbeiten, besteht die Aufgabe von EPAL darin,
diese Bestimmungen umzusetzen. Mittels EPAL haben Unternehmen die Mdglich-
keit, ihren Kunden glaubhaft darzustellen, dass ,die tatsachliche Verwendung der
Daten mit der Datenschutzerklarung tbereinstimmt® [Sac07]. EPAL bestimmt den
detaillierten Ablauf der Datenverarbeitung. Wahrend P3P nur kurz mitteilt: ,Wir
vertffentlichen keine Daten®, liefert EPAL ein feingranulares Privacy-Policy-Model
und schildert den kompletten personenbezogenen Datenfluss, der im Unterneh-
men verarbeitet wird [W3Cd].

54 E-Privacy Policy auf Unternehmensseite

Eine Folge der fehlenden internationalen Gesetzgebung sind die Datenschutzer-
klarungen im Internet. Sie wurden aufgrund der Selbstregulierung des Marktes ge-
schaffen. Eine elektronische Datenschutzerklarung (engl. Privacy Policy) ist eine
Art Kommunikationsform fir den Benutzer, die auf der Website publiziert wird und
erklart, wie ein Unternehmen personenbezogene Information des Benutzers ver-
wendet. Die Unternehmen publizieren unterschiedliche Privacy Policies, mit ver-
schiedenem Umfang. Diese sind 6ffentlich, d. h. sie kdnnen von jedem jederzeit

eingesehen werden [TRUSTe07a].

Die Privacy Policy ist eine Sammlung von Regelungen, die bestimmte Rechte und
Pflichten fur die Benutzer und Dienstanbieter enthélt. Hinter der Idee einer 6ffentli-
chen Darstellung der Privacy Policy steht, die Betreiber von Websites zu verpflich-
ten, ihre dargestellte Politik tatsachlich einzuhalten und sie so zu gestalten, dass
sie benutzerfreundlich ist, also auch in verstandlicher Form gelesen werden kann.

Weiters konnen die Benutzer selbst entscheiden, ob sie die Seite besuchen und
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damit bewusst ihre personenbezogenen Daten zu den in der Policy angegebenen
Konditionen preisgeben. Die Theorie aber entspricht nicht immer der Realitat
[Cio07]. Laut einer Umfrage [PZ06] lesen viele Online-Kaufer die Privacy Policy
gar nicht. Die meisten gehen davon aus, dass sich Unternehmen damit ihrer Ver-
pflichtungen entledigen wollen bzw. dass sich Datenschutzerklarungen im Internet
sowieso alle &hneln. Sicher, das Lesen langer Datenschutzpraktiken ist oft muh-
sam. Trotzdem starkt das Publizieren der Privacy Policy (sogenanntes ,Privacy
Statement®) das Vertrauen der Benutzer gegenuber den jeweiligen Webseiten-
betreibern. Dieser Effekt verstarkt sich noch, wenn Datenschutzpraktiken von Ver-
trauensinstitutionen wie TRUSTe und BBBOnNLine tberpriift werden®®. Bevor auf
die Einhaltung von Privacy Policy eingegangen wird, wird im nachfolgenden die

Bestimmung einer E-Privacy Policy im Unternehmen naher erklart.

5.5 Erstellung einer E-Privacy Policy im Unternehmen

Wie wird die Privacy Policy im Unternehmen erstellt? Die Unternehmenspolitik in
Bezug auf die Privacy wird zuerst skizziert. Sie wird vom sogenannten Chief Priva-
cy Officer (CPO) definiert, wobei die Bestimmungen Uber das Sammeln und die
Verarbeitung personenbezogener Daten vom Unternehmen festgelegt werden. Der
CPO sollte daher mit den gesetzlichen Bestimmungen und Strukturen sowie der

Strategie im Unternehmen vertraut sein [ASP].

Meistens ist auf einer Website nicht nur eine Privacy Policy vorhanden, sondern es
werden verschiedene Policies fur unterschiedliche Bereiche bendtigt [W3Cb]. Man
kann z. B. zwischen Benutzern unterscheiden, die nur auf der Website surfen, und
solchen, die mit der Absicht kommen, etwas zu kaufen (Online-Kaufer). Dies muss
in der Gestaltung der Privacy Policy ebenfalls beriicksichtigt werden. Im nachsten
Schritt wird entschieden, welcher P3P-Generator fir die Formulierung der Privacy

Policy in Frage kommt. Unter den zahlreichen Editoren seien hier nur drei genannt:
e IBM Privacy Policy Editor®®,
e PrivacyBot.com®’,

e P3Pedit®.

*® Dieser Sachverhalt wird in Kapitel 5.6.1 néher beschrieben.
% http://www.alphaworks.ibm.com/tech/p3peditor/.

> http://www.privacybot.com/.

%8 http://www.p3pedit.com/.
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Der einzige kostenfreie Editor, der im Rahmen dieser Arbeit auch eingehender er-
klart wird, ist der IBM Privacy Policy Editor (Abbildung 13). Alle anderen Editoren
sind kostenpflichtig und konnten wegen fehlender Vorab-Testmdglichkeit nicht ge-
testet werden.

[2]18M P3P Policy Editor - New Policy (=]
File Policy Selected Help

Data Elements: GEroups:
'3~ Data Elsments M +
-0 Dynamic data —
B0 User information L|:‘|,'-'|,- L
-0 Third-parky individual information 1 e
-0 Business information i =
H-P Broad categories M o
P X
Your Policy:
Policy Elements | HTML Policy ML Policy I Carmpact Palicy | Errars | &
<?xml wversion="1.0"72?> =
=
<POLICIES xmlns="http://wnma.w3 . org 2002/ /01/P3Pv1"> -
<!-- Generated by IEM P3P Policy Editor wversion Beta 1.12 built 2/z E

04 1:19 PM -

<!-- Expiry information for this policy -—->
<EXPIRY max—age="86400"/>

CPOLICT
xml: lang="de">

«<!-— Description of the entity making this policy statement. —-
<ENTITY>

<DATA-GROUP= -
B T

Abbildung 12: Benutzeroberflache IBM Privacy Policy Generator (Screenshot).

Der IBM Privacy Policy Editor teilt die Eingabe in zwei Bereiche auf:

e Policy Properties (Abbildung 13) und
e Data Properties (Abbildung 14).

Im Bereich ,Policy Properties” geht es um:
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e Organisation (Daten zum Websitebetreiber wie Name, E-Mail-Adresse, Ho-

mepage-URL, Telefonnummer, Postadresse),

e Website (In einem Verzeichnis wird die menschenlesbare Privacy Policy

dargestellt.),

e Assurances (Wer tberwacht die Policy? Hier kdnnen verschiedene Gesetze
oder Institutionen eingegeben werden.),

e Access (Hat man hier Zugriff auf die Daten? Aul3erdem wird der User an-
gewiesen, wie er seine gespeicherten Daten betrachten bzw. pflegen

kann.),

e Expiry (Wie lange ist die Privacy Policy gultig?).

P3P Privacy Policy Properties ﬂ

Information about the organization collecting daka:

Organization narme:

Email address:

web homepage:

|
|
|
Telephone number: I

Mailing address:

Mame:

Street address:

Ciky:

State/province:

Postal/ZIP code:

Counkrys

Ik | Cancel | Help |

Abbildung 13: Eingabeoberflache Privacy Properties (Screenshot).

Bei der Eingabeoberflache ,Data Properties werden zuerst alle Daten, die vom
Unternehmen verarbeitet werden, eingegeben. Das sind: Dynamic Data, User In-
formation, Third-party individual Information, Business Information und Broad
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Categories (Abbildung 12). Diejenigen Daten, die eine einheitliche Privacy Policy

enthalten, werden durch die ,drag and drop“®

-Methode in Datengruppen zusam-
mengefasst und so als die ,Data Properties® spezifiziert. Diese Datengruppe unter-

teilt sich dann in:

e General (Bezeichnung und Erklarung, wieso diese Daten benétigt werden
und was passiert, wenn die geforderten Daten nicht preisgegeben werden.
Zusatzlich kann man angeben, ob sich die Identitat des Benutzers durch die

Preisgabe bestimmen lasst.),
e Purpose (Zu welchem Zweck werden die Daten erhoben?),
e Recipient (Wer ist der Empfanger der Daten?),

e Retention (Wie und warum werden die Daten gespeichert?).

Mew Group Properties il

GroUp narme: INEW Group

Explanation
of weby this
data is being
requested:

[~ Datain khis group cannot be linked ko Ehe visitor's idenkity

o4 | Cancel | Help |

Abbildung 14: Data Properties (Screenshot).

* Durch ,Ziehen* und ,Einfugen werden Daten von der linken Seite zur rechten verschoben.
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Nach Eingabe obiger Informationen erstellt der Privacy Policy Editor neben einem
XML-Code der Policy (maschinenlesbare Policy) auch eine HTML®-Version. Dies
ist dann die menschenlesbare Policy®, die méglichst verstandlich und kurz darge-
stellt wird, damit sie der Benutzer direkt zur Kenntnis nimmt. Der XML-Code ist un-
ter dem Namen ,privacy1.xml“ zu speichern. Gibt es mehrere Privacy Policies auf
einer Website, sind diese entsprechend (z. B. ,privacy2.xml®, ,privacy3.xml“ etc.)
zu benennen. Daruber hinaus ist es eine Referenzdatei ,p3p.xml“ zu erstellen.
Diese gibt dem WWW-Browser bekannt, wo sich die Policy-Datei befindet. Als letz-
ter Schritt wird mittels eines sog. Validator die Privacy Policy auf mdgliche Fehler
uberpraft [W3CH].

Danach werden die Datenschutzpraktiken auf der Website verdffentlicht und das
Unternehmen verfiigt somit (iber eine P3P Privacy Policy®® [W3Cc]. Die nachfol-

gende Grafik veranschaulicht den eben beschriebenen Gesamtprozess in einem

Unternehmen:
Data Subject B
Data User
P3P <
Polici [t
olcies Consents & |,
Preferences
Web
Servers
Web Application Enterprise
Server Application

Privacy

e Editor

CPO

Abbildung 15: Privacy Management und Durchfiihrung im Unternehmen.
Quelle: [APS].

60 HyperText Markup Language.
®! Siehe Abbildung 5.
%2 Zur genaueren Information Uber die Bestimmung von Privacy Policy siehe [Bloom02].
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Auf der linken Seite befindet sich der Internetbenutzer, ,Data Subject” genannt. Er
ist derjenige, dessen personenbezogene Information (P11)®® vom Unternehmen er-
fasst werden. Auf der rechten Seite ist der ,Data User®, der interne Angestellte, der

Pll verwendet (zum Beispiel zu Marketingzwecken).

Das Hauptmanagement besteht aus dem Privacy Management Server (ersichtlich
in der Mitte der Graphik). Dort befindet sich der Kern der Privacy-

Managementtechnologie, welche alle Ablaufe untereinander steuert und reguliert.

Die Hauptkomponenten des Privacy Management Servers sind die ,Privacy Moni-
tors®, die PIl aufbewahren und bestimmte Ressourcen schutzen. Sie sind daflr zu-
standig, die Daten zu tUberwachen und zu schiitzen, die vom Uberwachungssys-

tem (den sogenannten ,Monitors®) transportiert werden.

Liefert der Benutzer (,Data Subject®) bestimmte personenbezogene Informationen
zum Unternehmen, wird der gesamte Prozess vom Monitor nachverfolgt: Die
Sammlung von PII, die Zustimmung des Benutzers, seine Daten zu sammeln und

zu verarbeiten, und die Privacy Policy.

Wenn der ,Data User” versucht, die Daten aufzunehmen, Uberpruft der Monitor
zuerst, ob der Zugriff den Anforderungen entspricht: Die Regelungen anhand der
Privacy-Politik einerseits und die Zustimmung des Benutzers andererseits mussen

gesetzeskonform sein.

Ein Unternehmen sollte auch Privacy Management Services flir Benutzer anbieten.
Diese sind meistens auf dem Web-Application-Server vorhanden, auf welchen die

Benutzer direkt zugreifen kdnnen. Zur Verfugung stehen Dienstleistungen wie:
¢ die gespeicherten personenbezogenen Daten anschauen und/oder andern,
e die Privacy Policy tberprifen und ihr zustimmen,

e Privacy-Benachrichtigung erhalten und Privacy-Berichte anzeigen, wenn der
Benutzer Informationen vom Unternehmen verlangt wie z. B., welche Daten
von ihm aufgenommen wurden, wer sie und zu welchem Zweck bekommen
hat [ASP].

® Die Abkurzung ,PII* wird hier als jede personenbezogene Information eines Individuums ver-
standen.
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Um das Vertrauen von Internetbenutzern zu erhéhen, missen viele Unternehmen
kinftige Konsumenten davon Uberzeugen, dass die personenbezogenen Daten,
die sie bei ihrem Webseitenbesuch hinterlassen, sicher behandelt werden. Um
dies zu erreichen, haben Websitebetreiber verschiedene Methoden entwickelt. Ei-
nige davon (Privacy Policy und die Gitesiegel) werden im nachfolgenden Arbeits-
abschnitt erklart.

5.6 Einhaltung von Privacy Policy

Unternehmen sollte bewusst sein, dass eine nicht eingehaltene Privacy Policy das
Unternehmensimage empfindlich schadigen und damit seine Wettbewerbsfahigkeit
schwachen kann. Daher sollte die Privacy Policy auf der Website den Internetbe-
nutzern versichern, dass sie sich auf sie verlassen kénnen. Dadurch steigt bei In-
ternetbenutzern das Vertrauen und das Unternehmen starkt seine Marktposition,
was automatisch zu steigenden Kundenzahlen fuhrt [Cio07], [WorndI03], [PZ06].

In der Realitat aber sieht es so aus, dass die bloRe Verdoffentlichung einer Daten-
schutzerklarung den Benutzern keine Garantie gibt, dass die Privacy Policy eines

Unternehmens auch tatséchlich mit dieser tbereinstimmt [ABNTO7].

Wieso sind das Posting und die Einhaltung der Privacy Policy so wichtig fur ein
Unternehmen? Wieso sollen Kunden darauf reagieren und den Datenschutzprakti-
ken der Unternehmen mehr Aufmerksamkeit schenken? Alle diese Fragen sollen
in den nachfolgenden Arbeitsabschnitten geklart werden. Uberdies werden Ver-
trauensinstitutionen dargestellt, die fir die Uberpriifung der Privacy Policy zustan-

dig sind.

56.1 TRUSTe und BBBOnLine

Eine der einfachsten Methoden fir einen Benutzer, eine Entscheidung zu treffen,
ob er einer Webseite vertrauen soll oder nicht, ist, sich an den sogenannten Da-
tenschutzgltesiegeln (engl. ,Privacy Seal“) zu orientieren. Von den vielen Organi-
sationen, die Gutesiegel anbieten, besitzen ,TRUSTe" und ,BBBOnLine“ (,Better
Business Bureau OnLine®) die meisten registrierten Mitgliedern (2.241 Mitglieder
bei TRUSTe und 43.207 Websites bei BBBOnLine)®. Sie sind ein typisches Bei-

® Siehe http://www.bbbonline.org/business/ und
http://www.truste.org/about/fact_sheet.php?PHPSESSID=bf8ce52e55700246ca8f3f74d0749205/.
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spiel fur die Selbstregulierung des Datenschutzes der US-Wirtschaft und kénnen in
P3P integriert sein und Bestandteil der Datenschutzerklarung werden.

TRUSTe

Gegrundet 1997 von Elektronic Frontier Foundation (EFF) und CommerceNet
Consortium, nimmt TRUSTe eine besondere Stellung ein. Es steht als Beispiel fur
ein Gutesiegelprogramm, mit dessen Hilfe Konsumenten erkennen sollen, welchen
Webseiten sie vertrauen kénnen. Hauptziel von TRUSTe ist, das Vertrauen von

Benutzern im Internet zu erh6hen [Ben99; Hof02, 134].

TRUSTe legt bestimmte Datenschutzrichtlinien fest, die durch das Handelsministe-
rium der USA und FTC (Federal Trade Commission) anerkannt sind [SmShO07,
109]. Alle Unternehmen, die sich zu den TRUSTe-Richtlinien verpflichten und dar-
an festhalten, sollen die in den USA vorherrschenden Standards erfillen: eine
,Privacy Policy“ auf ihrer Website implementieren, die in Form eines ,Privacy Sta-
tements” sichtbar ist, welche wiederum von TRUSTe Uberprift wird: der Benutzer
muss Uber die Datensammlung und -verarbeitung im Unternehmen informiert sein
und es soll ihm die Mdéglichkeit gegeben werden, Uber seine Daten zu bestimmen,
indem er einwilligt oder nicht. Des Weiteren soll er Zugang zu seinen Daten haben.
Wenn ein Unternehmen diese Voraussetzungen erflllt, wird es berechtigt, nach
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Zahlung einer Registrierungsgebihr, das Gitesiegel™ von TRUSTe auf seiner

Website zu platzieren (Abbildung 16):

Old Seal New Seal

_ﬂ““‘md b /—~\ TRUSTe

Abbildung 16: TRUSTe-Logo. Quelle: http://www.truste.org/.

Es verpflichtet sich gleichzeitig dazu, das Gutesiegel an einem gut sichtbaren Platz
anzubringen. Und TRUSTe versichert dabei, dass diese Unternehmen die Privacy-
Politik auch tatsachlich einhalten [SmSh07, 109], indem in periodischen Abstadnden

die Websiten kontrolliert werden, ob tatsachlich die Standards eingehalten werden

® Das TRUSTe-Logo hat sich innerhalb seiner zehnjahrigen Existenz verandert, siehe Abbildung
16.
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oder ob sich das ,Privacy Statement® geandert hat. Manchmal schickt die Organi-
sation sogar von sich aus Daten an die Website, um zu sehen, wie die Daten tat-

sachlich verarbeitet werden.

Damit kein unautorisierter Eingriff stattfindet, hat TRUSTe das Gutesiegel ,Click to
Verify“ implementiert, das jedes von TRUSTe anerkanntes ,Privacy Statement®
enthalten soll. Dieses Gutesiegel leitet dann zur Bestatigung sofort zum Server der
Organisation um [Gri04]. Besteht ein konkreter Verdacht des Missbrauchs, kontrol-
liert ein Wirtschaftspriufer (bspw. KPMG oder Pricewaterhouse), ob gegen die Re-
geln von TRUSTe gehandelt wird. Falls sich dies bestatigt, wird das Unternehmen
von TRUSTe in seinem prinzipienwidrigen Verhalten gestoppt, ansonsten wird es
verwarnt und letztlich wird ihm die Erlaubnis zur Verwendung der ,Trustmark® ent-
zogen [Hof02, 135].

Ebenfalls wichtig zu erwahnen ist, dass das Gutesiegel fur sich alleine keine
Webseiteninformationen speichert, TRUSTe liefert auch keine Technologie an die
bei ihm registrierten Unternehmen, um personenbezogene Informationen zu ver-
walten, sondern die Organisation besitzt lediglich eine legislative Funktion
[GaSp02, 598].

BBBOnLine

BBBOnLine ist eine hundertprozentige Tochtergesellschaft von Council of Better
Business Bureaus. Ahnlich wie TRUSTe ist das Ziel von BBBOnLine, das Vertrau-
en im Internet durch ihre BBBOnLine-,trustmark“zu starken. Die Organisation hat
drei Gutesiegel-Programme: ,BBBOnLine Reliability“, ,BBBOnLine Privacy“ und
,BBBOnNLine Kid’s Privacy“(Abbildung 17):

Q' BBB
——'_ TERY
l\! E’l'
BBB.| reuaswry
PROGRAM PRIVACY Kid's Privacy
BBBO~LINE BBBONLINE BBBONLINE

Abbildung 17: BBBOnLine’s Giitesiegel: ,BBB Reliability Programm®* ,BBB Pri-
vacy Programm® und ,Kid’s Privacy Seal” (Screenshot).

° BBB hat das Gutesiegel von der ,BBBOnLine Reliablity mark“ zur ,Accredited Business trust-
mark® gewechselt. Beides kann auf Webseiten von Unternehmen erscheinen. Naheres hierzu sie-
he http://www.bbbonline.org/.
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»BBB Reliability“-Programm: Das Gutesiegel zeigt, dass das Mitglied mindes-
tens ein Jahr Unternehmer ist, die BBB-Richtlinien befolgt und sich verpflichtet,
dabei mit BBB zu kooperieren, um die Probleme der Konsumenten zu Iésen, die in
Verbindung mit den dargestellten Waren und Dienstleistungen auf der Website

auftreten®’.

»,BBBONLine Kid’s Privacy“-Programm: Das Gitesiegel kann auf Webseiten
platziert werden, die mit den Richtlinien der COPPA (Children’s Online Privacy
Protection Act)®® Uibereinstimmen und von dem ,BBBOnLine Kid’s Program* ak-
zeptiert werden. Die Mitgliedschaft verlangt ein Zertifikat, dass Webseite der Orga-
nisation und die Privacy Policy den Anforderungen der BBBOnline’s Website ent-

sprechen®.

,BBB Privacy“-Programm: Das Glutesiegel kann von jedem Unternehmen be-
nutzt werden, das daran interessiert ist und auch von dem ,Privacy-Programm®
aufgenommen wird. Wie bei beiden zuvor genannten Programmen verpflichten
sich auch hier die Webseitenbetreiber dazu die Vorschriften des ,Privacy-

Programms*“’° einzuhalten [GaSp02, 599].

Die Benutzer einer Webseite kbnnen jederzeit Beschwerden gegenuber BBBOnNLI-
ne wie auch TRUSTe vorbringen. Bei BBBOnLine heif’t dieses Forum ,dispute re-
solution®, das jedes Unternehmen bei der Registrierung anerkennt. Beim TRUSTe
erfolgt dies im Rahmen eines standardisierten Verfahrens (sogenanntes Watch-
dog) [Hof02, 255].

Obwonhl einige ,Big-Player” wie AOL, Microsoft, Yahoo, Altavista Mitglieder von
TRUSTe und BBBOnNLIine sind, finden sich trotzdem einige Schwachen bei den
Programmen. Erstens ist die Zahl der registrierten Mitglieder im Verhaltnis zu den
vielen amerikanischen kommerziellen Websites ziemlich gering’*. Zweitens ist eine
Kontrolle durch die Giitesiegelanbieter bei einem Verstol3 gegen die Privacy Policy
eines Unternehmens gar nicht moglich, da die internen Praktiken der Unternehmen

nie ohne deren Einwilligung nach aul3en treten werden. Sogar die Gultesiegelorga-

®" Weitere Informationen finden sich unter http://www.bbbonline.org/reliability/requirement.asp/.

®8 Children’s Online Privacy Protection Act = Gesetz zum Schutz von der Privatsphére von Kindern
im Internet.

% Mehr Informationen unter http://www.bbbonline.org/privacy/kid_require.asp/.

’® Mehr Informationen unter http://www.bbbonline.org/privacy/threshold.asp/.

! Siehe Anfang Kapitel 5.6.1 TRUSTe und BBBOnLine.
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nisationen selbst befolgen nicht immer die eigene Privacy Policy wie bei dem Fall
TRUSTe und Thecounter.com [vgl. Hof02, 136 f.].

5.6.2 European Privacy Seal (EuroPriSe)

Da die oben erwahnten Mdglichkeiten zur Einhaltung der Privacy Policy nur in den
USA gelten, wird in diesem Abschnitt ein européisches Datenschutz-Gutesiegel
(EuroPriSe) vorgestellt.

EuroPriSe (European Privacy Seal) ist ein Projekt im Rahmen des eTEN-
Programms, welches von der Europaischen Kommission geférdert wird. Es besteht
aus acht européischen Organisationen und Unternehmen aus acht Landern, unter
der Leitung des Unabhangigen Landeszentrums des Datenschutzes (ULD)"2. Ziel
ist, einen einheitlichen Zertifizierungsprozess fur Produkte und Dienstleistungen in
der Informationstechnik einzufiihren, der sicherstellen soll, dass die IT-Produkte
und Dienstleistungen den européaischen Datenschutzrechtsnormen entsprechen.
Dies fuhrt nicht nur zu einer besseren Marktpositionierung und zu einem Wettbe-
werbsvorteil der Produkte und Dienstleistungen der Unternehmen gegentber sol-
chen, die kein Gltesiegel anbieten, sondern auch zu mehr Vertrauen zu diesen
Produkten seitens der Anwender und Kaufer, da diese Produkte tatsachlich den
europaischen Anforderungen entsprechen [ITAOS].

Motivation fur das Projekt war das Datenschutz-Gitesiegel von Schleswig-
Holsteins, das seit dem Jahr 2000 vor allem auf dem deutschen Markt etabliert ist
und bisher das einzige europaweite Datenschutz-Giitesiegel”® ist, das an ca. 40
Produkte verliehen wurde.

Das erste Unternehmen, das mit dem EuroPriSe-Gutesiegel ausgezeichnet wurde,
ist Ixquick™, eine Meta-Suchmaschine, die am 14. Juli 2008 als erste nach dem

EU-Datenschutzrecht gepruft und zertifiziert wurde [EPIC08a].

Abbildung 18: European Privacy Seal. Quelle: http://www.european-privacy-seal.eu/.

S http://www.datenschutzzentrum.de/.
8 Mehr Informationen auf http://www.oeaw.ac.at/ita/ und http://www.datenschutzzentrum.de/.
74 http://www.ixquick.com/.
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5.6.3 Direct Marketing Association (DMA)

Die Direct Marketing Association (DMA), die grof3te Interessenvertretung fir Di-
rektmarketingunternehmen’™, gab 1997 ein Datenschutzversprechen, dass alle
Mitglieder der DMA ab dem 1. Juli 1999 bestimmten Datenschutzbestimmungen,
die die DMA fur ihre Mitglieder entworfen hat, folgen werden. Dabei wurden als
Basis die FTC-Bestimmungen (notice, choice, access und security) herangezogen.
Die Mitglieder sollen auch die Robinsonliste’® der DMA beriicksichtigen, die den

Kunden bei Eintrag in der Liste vor unerwtinschter Werbung schuitzt [Hof02, 137].

Halt ein Direktmarketingunternehmen seine Privacy Policy nicht ein und fuhrt dies
zu Kundenbeschwerden, wendet sich das ,DMA Committee on Ethical Business
Practice® an das entsprechende Unternehmen. Falls der Hinweis, die DMA-
Grundsatze einzuhalten, nicht beachtet wird, wird der Fall an das ,DMA Board for

appropriate action® geleitet und es werden weitere Sanktionen eingeleitet.

Die DMA bietet auch einen eigenen ,Privacy Policy Generator”, mit dem alle Mit-
glieder ihre Datenbestimmungen festlegen sollen. Diese werden dann automatisch
in eine eigene Privacy Policy integriert. Dabei sollen auch die speziellen Bestim-
mungen von Daten von Kindern bericksichtigt werden, um die Vorgaben von
COPPA nicht zu verletzen [Hof02, 137 f.].

Im néchsten Abschnitt wird OPA erlautert, eine von vielen Organisationen, die ge-

grindet wurde, um das Vertrauen der Benutzer im Internet zu erhéhen.

5.6.4 Online Privacy Alliance (OPA)

Die Online Privacy Alliance (OPA)’’ ist ein Zusammenschluss aus mehr als 40
weltweit tatigen Online-Unternehmen. Ziel dieser Vereinigung ist es, die Kunden
davon zu Uberzeugen, dass ihre Privatsphére im Internet in sicheren Handen ist.
Sie handeln nicht auf gesetzlicher Basis, sondern stellen die Selbstregulation in
den Vordergrund. Dadurch, dass die OPA nur Richtlinien vorgibt, aber die Einhal-
tung nicht garantiert, werden diese von bereits genannten Vertrauensinstitutionen
(TRUSTe und BBBOnNLine) kontrolliert.

I http://www.dma.org.uk/.

’® Eine ,Robinsonliste” ist eine Liste, die aufgrund des Verbraucherschutzgesetzes entsteht und
enthalt Adressen von Privatpersonen, die keine adressierte Werbung per Post wiinschen. Siehe
dazu [M&ahr99, 471].

" http://www.privacyalliance.org/.
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Vertreter der OPA sind grof3e Unternehmen wie Doubleklick, IBM, Microsoft u. a.,
Websitebetreiber wie AltaVista und Lycos sind hingegen nicht Mitglied dieser Ver-
einigung [Hof02, 135].
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Kapitel 6

6  Privacy-Missbrauch

“As nightfall does not come at once, neither does oppression. It is in such twilight
that we all must be aware of change in the air — however slight — lest we become

victims of the darkness.”
William O. Douglas, Richter am obersten US-Bundesgericht, 1898-1980

Die Informationswelt erleichtert in vielen Punkten den Alltag. Aber hinter diesem

Vorteil verbirgt sich auch ein gewisses Risiko: der Verlust unserer Privatsphare.

Es gibt viele Unternehmen, die viel mehr tber uns wissen als wir selbst. Ob es um
Videouiberwachung, Bewertung von Kunden anhand von Scoringverfahren’®, die
Uberwachung am Arbeitsplatz, die Nutzung personenbezogener Daten durch 6f-
fentliche Stellen oder die Uberflutung unseres E-Mail-Postfachs mit unerwiinschter
Werbung (SPAM) geht, eines ist sicher: Durch die Informatisierung unserer Ge-
sellschaft ergeben sich erhebliche Probleme. Die Aufgabe des Staates ist es,
durch Gesetze und Kampagnen (z. B. BigBrotherAwards)’® die Unternehmen zu
zwingen, bestimmte Regelungen nicht nur auf ihren Websites zu prasentieren (in
Form von Privacy Policies), sondern diese auch zu befolgen. Der Privacy-
Missbrauch muss reduziert werden, damit das Vertrauen der Konsumenten nicht

verloren geht [Tan06].

Durch die dauerhafte Internetnutzung werden personenbezogene Daten aufbe-
wahrt, vernetzt und zu einem einzigen Profil gebundelt. Es werden manchmal fal-
sche Profile einer bestimmten Person zugeordnet, Daten werden fir einen kom-
plett anderen Zweck, als angegeben, benutzt, Identitdten (Username und Pass-
wort) werden durch Phishing®® gestohlen. Dies kann fiir die Zukunft eines Men-
schen betrachtliche Folgen nach sich ziehen und fihrt langsam zum Verlust unse-

rer Privatsphére und zu einem sukzessiven Verlust des Vertrauens des Benutzers.

’® Durch eine Kombination einer Vielzahl von persénlichen Daten (Alter, Stadt, Adresse, Nachbar-
schaft, Anzahl Umziige u. a.) wird eine Bewertung der Kreditwurdigkeit einer Person mittels einer
Zahl (Score) ermittelt.

’® Durch die Verleihung von BigBrotherAwards = ,Oscars fiir Uberwachung® soll die Offentlichkeit
darauf aufmerksam gemacht und auf die Nominierten Druck ausgetbt werden, ihr Handeln (Verlet-
zung von Datenschutz, Privatsphére usw.) zu &ndern. Siehe weitere Informationen in [Tan06].

% Beim Phishing (engl.fishing/angeln) versucht der Tater, mittels einer gefalschten E-Mail vertrauli-
che Informationen wie Zugangsdaten und Passworter zu bekommen.
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Der nachfolgende Arbeitsabschnitt wird sich auf einige Privacy Risiken konzentrie-

ren.

6.1 Verkauf von Daten

Laut § 8 (2) DSG gelten in Osterreich ,bei der Verwendung von zufélligerweise
vertffentlichten Daten oder von nur indirekt personenbezogenen Daten
...schutzwirdige Geheimhaltungsinteressen als nicht verletzt [DSGO00]. Die durch
das Gesetz erstandene Rechtslicke ist eine willkommene Gelegenheit flr Daten-
handler [ARGEO8a]. Im Gegensatz dazu bringt diese Gesetzeslicke dem Internet-
benutzer in Bezug auf den Schutz seiner Privatsphare nur Nachteile. Seine perso-
nenbezogenen Daten werden mittels verschiedener Methoden gesammelt
und/oder missbraucht. Eine Methode ist z. B. das Auffangen von E-Mails im Inter-
net durch Spammer. Denen geht es meistens um das schnelle Sammeln und
Versenden von E-Mail-Adressen und der Anwender ist dagegen meist hilflos. Eine
andere Variante ist, die Daten eines Kundenstammes (z. B. durch Rabattkunden-
karten) eines Unternehmens zu sammeln und zu verkaufen (wie z.B. im Fall von
Tchibo®). Die Kundendaten von Tchibo werden von der AZ Direkt GmbH® nach
bestimmten Kriterien selektiert (Alter, Wohnadresse, Einkaufsverhalten usw.) und
verkauft. Obwohl im Jahr 2004 im Tchibo-Prospekt stand: ,Alle persdnlichen Daten
werden vertraulich behandelt, stand ganz unten bei der Telefonnummer in kaum
lesbarer Schrift geschrieben: ,,Gelegentlich geben wir die Anschriften unserer Kun-
den an Unternehmen weiter, deren Produkte fir Sie von Interesse sein kdnnten.
Bitte teilen Sie uns mit, falls Sie das nicht méchten.” Es bestand jedoch nicht ein-
mal die Mdglichkeit einer Abbestellung. Also sollten sich die Kunden, die diesen
Hinweis evtl. gelesen hatten, schriftlich bei Tchibo melden. Im Internet stand dazu:
,Die Weitergabe lhrer im Internet eingegebenen personlichen Daten an unberech-
tigte Dritte aul3erhalb des Unternehmens Tchibo ist grundsatzlich ausgeschlos-
sen.“ Tchibo hat ,die Verbraucherinnen und Verbraucher nicht dartber informiert,
was mit ihren Daten geschieht® und ,verletzt mit dieser besonders dreisten Weiter-
gabe der Kundendaten auf grobe Weise die Privatsphéare seiner Kunden® [Tan06,

109 ff.]. Nachdem viele Tchibo-Kunden durch den verliehenen BigBrotherAward®

81 http://www.tchibo.com/.

82 http://www.az-direct.com/.

8 BigBrotherAwards ist eine oscardhnliche Verleihung in Bezug auf die Datenschutzverletzung
verschiedener Bereiche.
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in der Kategorie Verbraucherschutz im Jahr 2004 auf dieses Geschaftsgebahren
aufmerksam gemacht wurden und ihre Geschaftsbeziehungen mit dem Unterneh-
men aufkindigten, hat sich Tchibo in punkto Privatsphéarenschutz gebessert. Mitt-
lerweile kbnnen Kunden auf der Website bei der Privacy-Politik des Unternehmens
der Nutzung und Ubermittlung ihrer Daten zu Marketing-Zwecken schriftlich wie

auch per Email widersprechen.

Aber wie Rainer Kuhlen festgestellt hat [Kuhl04], wird die Privatsphére nicht als
selbstverstandliche Voraussetzung fir E-Commerce betrachtet, und solange be-
stimmte Vorteile wie Rabatte durch Kundenkarten und Preisnachlasse bei Auto-
versicherungen nur gegen Weitergabe von personlichen Daten existieren, werden

immer mehr Menschen freiwillig auf ihre Privacy verzichten.

6.2 Weitergabe von Benutzerdaten durch gesetzliche Be-

stimmungen

Der US-Medienkonzern Viacom®* hat den Suchmaschinenbetreiber Google®® we-
gen Urheberrechtsverletzung auf tber eine Milliarde Dollar verklagt. Das Gericht
entschied Anfang Juli 2008, dass Google alle YouTube-Nutzerdaten®® (Benutzer-
daten und IP-Adressen) an Viacom ubergeben muss, trotz Googles Argumentati-
on, das Urteil verstol3e gegen seine Datenschutzbestimmungen. Im Méarz 2007 be-
schuldigte Viacom Google, dass auf der YouTube-Plattform mehr urheberrechtlich
geschitzte Inhalte vorhanden seien als selbstgedrehte Videos. Mit den in ver-
schlisselter Form von Google gelieferten Daten konnte Viacom die Tatsache be-
weisen, dass die Videoplattform YouTube aufgrund dieser urheberrechtlich ge-
schitzten Videos erfolgreich geworden war [CompO08]. Laut der stellvertretenden
Datenschutzbeauftragten aus Schleswig-Holstein kann dieser Fall dazu fuhren,
dass die Daten der Nutzer, die Viacom erhalt, ausgewertet und an Unternehmen
weiterverkauft werden konnen. Auch die Sicherheitsbehérden kdnnen Vorteile aus
dem Urteil gewinnen, indem sie personenbezogene Profile erstellen, die bei der
Entscheidung helfen, ob einer bestimmten Person ein Visum gegeben oder ver-

weigert werden soll [RP08].

84 http://www.viacom.com/.
8 http://www.google.com/.
% Die Videoplattform YouTube gehort seit 2006 Google.
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Da Google eine marktfiihrende Stellung in Deutschland (mit einem Marktanteil von
89,3%), in den USA (57%°") [Matt08] und dem Rest der Welt hat, ist die Mdglich-
keit von Privacy-Missbrauch sehr grol3, insbesondere durch die Integration von
Google Analytics® in Webseiten. Google Analytics ist ein Webanalysedienst der
Google Inc. (,Google®), der Cookies verwendet. Mit dem Einsatz von Google Ana-
lytics kbnnen Webseite-Betreiber beispielsweise untersuchen, wo und wie lange
sich Benutzer auf ihren Seiten verweilen. Die Benutzerdaten inklusive ihrer voll-
standigen IP-Adresse werden dann an einen Server von Google in den USA Uber-
tragen und dort gespeichert. Datenschutzrechtlich ist der Einsatz dieses Tools
problematisch, da fast niemand weil3, dass das Benutzer-Online-Verhalten von
Google ausgewertet und mit anderen Daten aggregiert wird. So werden Benutzer-

Profile erstellt, die dann fur Marketingzwecke benutzt werden kénnen [ORFO08].

Die Online-Suche ist ein wichtiger Weg zur Wissensbeschaffung geworden, ohne
die wir nicht leben kdonnen. Dass die Aufzeichnungen von Suchmaschinen miss-

braucht werden, scheint daher nur eine Frage der Zeit zu sein.

Was auch die Zukunft bringt, mit der Digitalisierung unseres Wissens steigt die
Notwendigkeit, eine Suchmaschine zu benutzen. Denn ,mit der Speicherung von
Wissen in digitalen Dokumenten sind wir zum ersten Mal seit Erfindung der Schrift
darauf angewiesen, Maschinen zu nutzen, die in der Lage sind, uns Zugang zum
gespeicherten Wissen zu verschaffen® [Pla305] - und damit steigt auch unumgang-

lich das Risiko des Privacy-Missbrauchs.

6.3 Risiken bei sozialen Netzwerken

Immer mehr Menschen stellen eigene Inhalte ins Internet und vernetzen sich mit-
einander. Im Rahmen dieses Phanomens sind ,Social Networking Sites“ entstan-
den. Das sind Portale, in denen sich angemeldete Benutzer und Benutzerinnen
treffen, Freundschaften schlieRen, Filme, Fotos und Nachrichten austauschen.
Viele Benutzer nutzen ,Social Networking“, um Kontakte zu knipfen. Sie laden ihre
personenbezogenen Informationen selbst in die Internetportale, und damit erhalten
Privatpersonen einen umfassenden Zugriff auf die Personendaten anderer. Da-

durch erweisen sich diese Netzwerke als Tummelplatz fiir Verletzungen der Privat-

8 Stand der Daten: September 2007.

88 Google Analytics ist ein kostenloser Webanalysedienst der Google Inc (,Google®), der Cookies
verwendet und welcher der Analyse von Zugriffen auf Webseiten dient. Damit kann man ein um-
fassendes Nutzerprofil von Webseiten-Besuchern anlegen [ORFO08].
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sphare ihrer Benutzer. Eines der beliebtesten Netzwerke ist Facebook®®. Mit die-
sem grol3en aus den USA stammenden ,Social Network® wird sich auch das fol-
gende Unterkapitel beschéftigen. Insbesondere sollen im Rahmen der Auseinan-

dersetzung auch Privacy-Risiken fir Social Network User diskutiert werden.

6.3.1 Facebook

Bei einer Studie an der Carnegie Mellon Universitat (CMU)* wurde festgestellt,
dass viele Facebook-Benutzer ziemlich ahnungslos sind bzw. sich gar nicht dafur
interessieren, welchem Privacy-Risiko sie sich aussetzen, wenn sie personliche
Daten auf der Seite von Facebook veroffentlichen. Gross und Acquisti zeigen in
ihrem Artikel, dass Benutzer fremden Menschen Zugang zu ihren persénlichen In-
formationen erlauben, weil sie keine Ahnung von der enormen Zahl derer haben,

die ihre Daten einsehen kdnnen [AGr05].

Das Publizieren personlicher Daten im Internet kann Gefahren mit sich bringen, die
die Benutzer nicht einschatzen kénnen. Dies sind z. B. Stalking, Re-Identifikation
von Gesichtern, demographische ldentifikation, Identitatsdiebstahl, das Erstellen

von digitalen Dossiers und Benutzermanipulationen.

Bei Stalking-Attacken kann der potenzielle Feind den Aufenthaltsort seines Op-
fers anhand von personenbezogenen Daten bestimmen, da das Facebookprofil
Informationen wie Wohnsitz, Stundenplan (welche Vorlesungen besucht werden)
und Ort des letzten Logins beinhaltet. An der CMU waren aulRerhalb des Semes-
ters 15,7% der weiblichen und 21,2% der maénnlichen Nutzer von Stalking-
Attacken betroffen [AGr05].

Viel groR3er ist die Gefahr beim Online-Stalking, wenn Internetbenutzer den soge-
nannten AOL instant messenger (AIM) nutzen. Er erlaubt das Hinzufligen soge-
nannter ,buddies® zur eigenen Liste, ohne dass diese ,buddies” vorher wissentlich
zustimmen mussen. Das bedeutet, dass der potenzielle Feind seine ,buddies” (die
Facebook-Benutzer) anhand seiner Liste immer im Blickfeld hat und sehen kann,
ob diese online sind. Somit kann er diese spielend leicht verfolgen. Von den 3.400

Benutzern der CMU hatten 77,7% einen AIM (AOL instant messenger) im Einsatz.

Bei der Re-ldentifikation geht es darum, Verknipfungen zwischen bekannten Ei-

genschaften und Tatsachen wie Name und Adresse herzustellen. Durch die Ein-

89 http//www.facebook.com/.
% http://www.cmu.edu/.
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gabe von Geburtsdatum, Geschlecht und Postleitzahl kann eine Person mit hoher
Gewissheit identifiziert werden [Swe04]. Durch die Angabe des Wohnsitzes kann
die Postleitzahl festgestellt werden und ein potenzieller Feind kann so an sensitive
Daten dieser Person herankommen, die dann bestimmungsfremd genutzt werden
konnen [Swe02]. So kdnnen Fotos von Personen mit zugeordnetem Namen auf
der Social-Network-Homepage mit einer speziellen Gesichtserkennungs-Software
identifiziert und mit dem Lebenslauf auf einer Firmenwebseite in Verbindung ge-
bracht werden. Mittels CBIR (content based image retrival) ist es mdglich, Objekte
und Merkmale wie H&user im Hintergrund eines Bildes zu identifizieren und da-
durch die betreffende Person geografisch zu lokalisieren. So kann die Adresse der

entsprechenden Person herausgefunden und diese physisch verfolgt werden.

Wenn die Angaben von Geburtsdatum, Heimat, aktuellem Wohnsitz und Telefon-
nummer gleichzeitig 6ffentlich ersichtlich sind, kann die persénliche Sozialversi-
cherungsnummer herausgefunden werden und dadurch ein Identitatsdiebstahl
erfolgen. Facebook-Benutzer, die beobachtet werden und ihre persoénlichen Daten
angeben, laufen Gefahr, dass jemand ein Profil mit ihrem Namen anlegt und ihren
Ruf schadigt.

Das Beobachten des Netzwerkes und seiner Benutzer, kann zu einem digitalen
Dossier® fiihren. Studenten, die sich im Moment noch keine Sorgen ber ihre On-
line-Aktivitdten machen, konnen spater z. B. Berufs- oder Bewerbungsprobleme
bekommen, wenn sie im Netz kompromitierende Fotos aus ihrem Privatleben zu-
ganglich machen. Obwohl viele Netzwerke die Mdglichkeit anbieten, das eigene
Profil komplett zu I6schen, bleiben peinliche Kommentare an anderer Stelle oder

eigene Bilder auf fremde Profile immer noch bestehen.

Das Internet vergisst nichts und es kann sich auf die oben beschriebene Art und
Weise sehr negativ auf die Karriere eines Menschen auswirken. Die unzé&hligen
Profile, Diskussionen oder Beitrdge, die meist sehr uniberlegt ins Netz gestellt
werden, kdnnen leicht eine interessante Quelle fur zukinftige Arbeitsgeber wer-
den. Die Unternehmen setzen Suchmaschinen ein, um potenzielle Arbeitnehmer

zu Uberprifen, und sehr oft nutzen sie fur ihre Recherchen Plattformen wie

o digitale Archivierung von personenbezogenen Informationen. So kdnnen samtliche Benutzerin-
formationen (z. B. verschiedene Profilseiten und Online-Beitrdge von Webseitenbenutzer) gespei-
chert und verknupft werden, und dadurch wird ein digitaler Dossier personlicher Daten zusammen-
gestellt.
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MySpace® oder Xing®, wo unzahlige Informationen verfigbar sind, die bei einem
Bewerbungsinterview nicht gefragt werden durfen wie z. B. provokative Meinungen
Uber Alkohol oder Drogen [Fin06].

Facebook-Benutzer kénnen leicht von jemandem getauscht werden, der nicht tat-
sachlich angemeldet ist. Normalerweise tberpriuft das Unternehmen die Registrie-
rung seiner Benutzer durch Senden einer E-Mail, die eine zufallsgenerierte Kenn-
zahl enthalt. Da zwischen Registrierung und der Zusendung der Bestatigungsmail
einige Minuten vergehen, kann der potenzielle Feind in dieser Zeit in das Netzwerk
eindringen [AGr05]. So kdnnen personliche Informationen gestohlen werden und
Gefahren wie Phishing oder Spearing® (siehe Kapitel 6.4.2 Phishing und Kapitel
6.4.3 Spearing) entstehen.

6.3.2 MySpace

MySpace ist genauso wie Facebook eines der erfolgreichsten ,Social Networks*.
Es besitzt mittlerweile weltweit tber 100 Millionen Profile. Und jeden Tag kommen
270.000 Neuregistrierungen von Internetnutzern hinzu [RosenD07]. Obwohl sich
MySpace als ziemlich sicheres Netzwerk etablieren konnte, haben sich im Laufe
der Zeit die Zielgruppen und damit auch die Bedeutung der Privacy verandert. Be-
unruhigend ist die Tatsache, dass die Webseite ihre Benutzer warnt, dass die
Kommunikation mit  Freunden schwieriger wird, falls die Privacy-

Standardeinstellungen von ,public auf ,private” geandert werden.

Eine andere Gefahr stellen die grofzen Medienkonzerne wie die News Corporation,
eine Muttergesellschaft von Fox, die dieses Netzwerk fiir Marketingzwecke nutzen,
dar. Es werden die Interessen und Winsche von Generationen manipuliert. Auf
der anderen Seite aber zieht dieses Netzwerk Kritik auf sich, weil sich darin puber-
tierende Teenager allzu offenherzig prasentieren, oder minderjahrige Mitglieder mit
sexuellen Angeboten konfrontiert werden. Kirzlich hat eine 14-Jahrige eine Klage
in H6he von 30 Mio. US-Dollar gegen MySpace eingereicht, mit der Behauptung,
ein 19-Jahriger habe sie sexuell angegriffen, nachdem sie Uber die Webseite Kon-
takt mit ihm aufgenommen habe. Solche Tatsachen zeigen, zu welchen gefahrli-

chen Konsequenzen Online-Aktivitaten fuhren kénnen [RosenDO07].

9 http//www.myspace.com/.
9 http://www.xing.com/.
% Naheres dazu in Kapitel 6.5
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Aus diesem Grund beabsichtigt MySpace, den Kontakt Fremder oder tber 18-
Jahriger zu unter 16-Jahrigen Nutzern zu erschweren. Obwohl MySpace die Ju-
gendlichen unter 16 ermutigt, ihre Profile im Privatmodus zu erstellen, sind Nutzer-

profile von unter 16-Jahrigen weiterhin allen MySpace Usern zuganglich.

6.4 Diebstahl von Benutzerdaten

Der néchste Abschnitt wird sich auf einige Privacy-Félle, vor allem auf uner-
winschte elektronische Werbemails (SPAM), Pishing und Spearing konzentrieren,

die dadurch ermdglichen, dass personliche Daten im Internet gestohlen werden.

6.4.1 Spam-Send Phanomenal Amount of Mail (SPAM)

Spam-Send Phanomenal Amount of Mail (SPAM), was u. a. unerwiinschte Mas-
sen-E-Mails bedeuten, die schon in Kapitel 3.2 naher erklart wurden, sind in der
Informationsgesellschaft ein besonderes Problem, sowohl am Arbeitsplatz wie
auch privat. Es ist nicht selten, dass SPAM betrtigerische Angaben beinhaltet und
leider reagieren viele Internetnutzer darauf. Laut der Europaischen Kommission
haben 7% der Nutzer im Jahr 2004 aufgrund einer SPAM-E-Mail eine Bestellung
getatigt und 33% auf einen Link in einer SPAM-E-Mail geklickt [KOMO4]. Eine ak-
tuelle Studie von Sophos® vom 15. Juli 2008 zeigt jene zwdlf Lander, aus denen

der meiste SPAM kommt und in denen daher dringender Handlungsbedarf besteht:

% http://www.sophos.com/.
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China (mit Hongkong)

Sidkorea

Spanien

Argentinien

Tabelle 3: SPAM-Versand. Quelle: [SOPHOSO08].

SPAM ist nicht nur eine Belastigung per E-Mail, sondern versucht oft, den Emp-
fanger auf eine betriigerische Webseite weiterzuleiten. Die meisten Spammer sind
Profis und oft mit Kriminellen vernetzt, die den Diebstahl personenbezogener Da-
ten wie z. B. Kreditkartennummern ermdglichen, um damit spater Identitatsmiss-
brauche zu betreiben. Bei Phishing-Mails nimmt z. B. der Absender die Identitat
einer Online-Einrichtung an (z. B. Bank, Web-Shop) und verlangt von dem Opfer,
Daten wie Passworter, TANs®® auf einer gut gefalschten Webseite preiszugeben.
Daher sind die MalRBnhahmen gegen SPAM ein wichtiger Schutz nicht nur fur Priva-
te, sondern auch fir Unternehmen. Besonders fur Unternehmen ist eine Aufkla-

% Eine Transaktionsnummer, die im elektronischen Bankengeschéft (Online-Banking) bendtigt
wird.
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rung ihrer Mitarbeiter Uber den richtigen Umgang mit sensitiven Daten sehr wichtig,
weil dadurch verhindert werden kann, dass Unternehmensdaten durch Spammer
oder Phishing-Aktionen (siehe Kapitel 6.4.2 Phishing) aufgefangen werden. Ein
Datenschutzproblem stellt auch Spahsoftware, sog. ,Spyware®, dar, welche sich
per E-Mail oder Gratissoftware verbreitet, das Verhalten des Benutzers und sowie
seine Zugangsdaten ausspionieren, um diese dann weiterzuleiten bzw. zu verkau-

fen.

6.4.2 Phishing

Phishing ist eine Form von Privacy-Betrug, wo der Betrliger versucht, besonders
sensitive Daten (wie Kreditkartennummer, Passwdorter usw.) vom Benutzer zu er-
langen und dabei eine vertrauenswirdige Instanz verkorpert. Normalerweise wer-
den Benutzer angelockt, indem der Phisher z. B. E-Mails einer Bankinstitution,
Auktions- und Verkaufsplattformen falscht, damit die Benutzer ihre geheimen Zu-
gangsdaten wie PINs, TANs usw. angeben, die dann Uber eine gefélschte Inter-
netseite im Postfach des Betrigers landen. Diese Daten werden betrigerisch be-

nutzt, um Uberweisungen zu tatigen.

Bei einer Studie von Gartner Group [Gartner04] haben 19% auf den Link in einer
Phishing-Mail geklickt und 3% sogar finanzielle und personliche Information wei-

tergegeben.

6.4.3 Spearing

Eine andere Form von Phishing ist Spearing (Spear Phishing) oder Context aware
phishing [Jak05].

Unter Spear Phishing vesteht man gezielte Attacke auf einen bestimmten Benut-
zer. Bei dieser Form des Betruges setzen die Angreifer sogenannte Social-
Engineering-Techniken ein, stellen sich als ,neuer Freund“ dar und versuchen das
Vertrauen des Benutzers zu gewinnen, indem er personliche Daten von sich in den
sozialen Netzwerken preisgibt. Es kann sein, dass die Daten durch einen Small-
Talk in der Kaffeekiiche, eine einfache Internetrecherche oder eine fingierte Um-
frage entnommen werden. Mit diesen Daten senden die Phisher legitim wirkende
E-Mails an den Benutzer in dem Unternehmen, wo er arbeitet, um ihn zu tauschen,
diese E-Mails kommen von dem jeweiligen Chef und/oder dem Administrator, die

z. B. eine neue Login-Adresse verkinden. Der angefragte Benutzername und das
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Passwort werden bei entsprechendem Anklicken auf dem geféalschten Link zu der

Betriigerwebseite Ubermittelt [Val08].

Daher sollte man bei den in den vorigen Kapiteln erwéahnten Internetnetzwerken
wie Facebook, MySpace u.a. besonders vorsichtig mit der Preisgabe personlicher
Informationen sein. Der Phisher braucht nur einen Einblick in einige soziale Netz-
werke wie MySpace, Facebook oder LinkedIn®’, um eine Menge vertrauenswiirdi-

ger Informationen fir seine Angriffe zu sammeln.

o http://www.linkedin.com/.
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Kapitel 7

7 Fallstudie

Im Rahmen dieser Diplomarbeit wurde eine Befragung mittels Fragebogens
durchgeftihrt. Die Erhebung erfolgte ausschlie3lich auf elektronischem Weg unter
dem Link http://www.wu-wien.ac.at/usr/h97d/h9752159/fragebogen.html/. Es wur-

den 107 Menschen befragt, unter ihnen Studenten und Vollzeit-Berufstétige, wobei
die Gewichtung auf Studenten mit 51,4% lag. Die Fragen basieren auf funf Hypo-

thesen, wobei zu jeder Hypothese Indikatoren gebildet wurden.

Sinn und Zweck dieser Untersuchung ist es herauszufinden, inwieweit Konsumen-
ten ihre Privatsphare wahrnehmen und vorhandene Risiken fir diese vermeiden.
Anschliel3end werden verbesserte Handlungsmaglichkeiten fir Konsumenten, Un-

ternehmen und Gesetzgeber dargestellt.

Hypothese 1:

Die Etablierung von Informationssystemen fuhrt dazu, dass die Benutzer sich ver-

netzen und mehr elektronische Dienste im Anspruch nehmen.

Indikatoren fir Hypothese 1:

1. Anzahl, Haufigkeit, Dauer und Ort der Internetbenutzung (Frage 1; 2; 3; 4).
2. Die Einstellung zum Internet (Frage 5).

3. Zweck der Internetnutzung (YouTube; Facebook, StudiVZ, Onlinekauf, Sur-
fen), (Frage 6).

Hypothese 2:

Die Benutzer sind Uber ihre Electronic Privacy beunruhigt.

Indikatoren fiir Hypothese 2:

1. Die Preisgabe der personlichen Daten im Internet (Angst, Zweifel): (Frage 7;
8; 9).

2. Je sensitivere Daten verlangt werden, desto weniger personliche Daten

werden preisgegeben (Frage 9).
3. Das Wissen von der Sammlung personlicher Daten durch Dritte (Frage 10).

4. Den meisten Nutzern ist die Datensammlung nicht bewusst (Frage 10).
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Hypothese 3: Je hoher die Kontrolle des Benutzers uber die Speicherung und

Verwendung personlicher Daten des Benutzers (personlich oder durch technologi-

sche Unterstiitzung), desto mehr personliche Information gibt dieser preis.

Indikatoren fur Hypothese 3:

1. Die Kenntnis bestimmter Mdglichkeiten von Kontrolle perséonlicher Daten
gibt dem Benutzer mehr Sicherheit (inwieweit haben die Benutzer Kontrolle
Uber ihre Daten): (Frage 13; 14; 16; 17; 18).

2. Grad der Schutzmal3hahmen, wie wichtig ist mir der Schutz meiner person-
lichen Daten bzw. meiner Privatsphéare (Frage 11; 12; 15; 17; 18; 19; 20).

Hypothese 4: Die Benutzer haben keine ausreichende Information Uber mogliche

Risiken bezlglich ihrer Electronic Privacy.

Indikatoren fir Hypothese 4:

1. Phishing, Spearing, SPAM (Frage 21; 22; 23; 29).
2. Online-Banking (Frage 24).

3. Newsgroups (YouTube, Facebook, StudiVZ, MySpace): (Frage 25; 26; 27,
28).

4. Missbrauch personlicher Daten (Frage 27; 28; 30; 31; 34; 35; 36).

Hypothese 5: Das Vorhandensein und das Durchlesen einer Privacy Policy erhoht

das Vertrauen der Benutzer.

Indikatoren fir Hypothese 5:

1. Die meisten Benutzer lesen die Privacy Policy (Datenschutzerklarung) nicht
(Frage 37; 38).

2. Es gibt eine Beziehung zwischen der Datenschutzerklarung und dem Risi-
ko. Je hoher das Risiko, desto mehr erhéht sich das Vertrauen gegentber
dem Unternehmen, wenn die Privacy Policy existiert und durchgelesen wird
(Frage 39).

3. Das Vorhandensein eines Gitesiegels macht die Webseite eines Unter-

nehmens vertrauenswurdiger (Frage 40; 41; 42; 43).

Eine Auswertung der ersten Hypothese hat ergeben, dass die Benutzer (51,43%

Studenten und 44,76% Vollzeit-Berufstatige) sehr stark das Internet mindestens
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einmal taglich (88,79%) und meistens von zu Hause (94,39%) seit mehr als 5 Jah-
ren (84,91%) benutzen. Die meisten sehen das Internet als Mittel zum Surfen
(93,46%) und zur Kommunikation mittels E-Mails und soziale Netzwerke (89,72%).
71,03% kaufen online Produkte und 70,09% benutzen Online-Aktivitdten wie Onli-
ne-Banking. Die Benutzer bilden sich mit 65,42% online weiter, beruflich ist der
Computer ein unvermeidliches Instrument geworden (76,64%).

Bezuglich Privacy glauben 67,3% der Befragten, dass jemand verfolgen kann, was
sie online machen und dass ihre personlichen Informationen online gestohlen wer-
den konnen (59,8%). 69,1% sind der Meinung, dass Daten, die online preisgege-
ben werden, missbraucht werden und zu unerwinschten Folgen fiilhren kodnnen
(70,1%).

Die zweite Hypothese hat bestatigt, dass Konsumenten weniger personliche In-
formationen preisgeben, je sensitiver die Daten werden. So haben Konsumenten
Bedenken, ihre Kreditkartennummer (90,5%), Sozialversicherungsnummer
(74,29%) und Telefonnummer (66,67%) online preiszugeben. Der Name, das Ge-
burtsdatum, bevorzugte Produkte und Hobbys geben Konsumenten preis, ohne
dabei viel nachzudenken (jeweils 26,6%, 19,1%, 10,5%, 4,8%).

Es hat sich herausgestellt, dass den meisten Benutzern die Datensammlung durch
Dritte eher unbekannt ist. 68,9% wissen nicht, wer ihre personlichen Informationen
online sammelt. Hinzu kommt die Tatsache, dass nur 17% der Befragten sich Ge-
danken Uber mogliche Risiken machen, wenn persoénliche Informationen Uber sie
im Internet stehen. Ein grofRer Anteil (56,6%) macht sich nicht immer Sorgen dar-
Uber und realisiert die Gefahren damit nicht. Viele Benutzer aber haben Angst, je-
mand konnte ihre Daten online einsehen. Diese haben auch wenig Vertrauen in
Webseiten verschiedener Unternehmen (69,2%). Sie geben dann weniger person-

liche Daten Uber sich selbst preis.

In Bezug auf die dritte Hypothese versuchen 73,6% der Benutzer eine gewisse
Kontrolle Gber ihre personlichen Daten zu gewinnen, indem sie weniger personen-
bezogene Daten online (die E-Mail-Adresse, die Telefonnummer oder das Ge-
burtsdatum) preisgeben. Nur 17,9% interessieren sich nicht dafir, wie viel sie da-
von online weitergeben. Leider kennen sehr viele nichts (72,6%) Technologien wie
P3P, Privacy Bird, EPAL und APPEL zur Kontrolle der personlichen Daten. Nur
18,3% wissen, dass P3P im Internet Explorer integriert ist und den Schutz der Pri-
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vatsphare des Benutzers verbessern kann, wenn diese Option aktiviert ist. Dartiber
hinaus wissen mit 68,9% der Befragten nichts Uber den ,Datenschutzbericht® im
Internet Explorer, und sie interessieren sich auch nicht daftir, wie das Ganze funk-
tioniert (nur 26,7%).

Bei der Befragung wurde festgestellt, dass Konsumenten sehr viel Wert auf ihre
Privatsphare legen und nur 0,9% sie als nicht wichtig einstufen. Aber gleichzeitig
haben die meisten Befragten wenig Kontrolle dariber, wie viele von ihren perso-
nenbezogenen Daten eine Webseite sammelt, und wenn sie online einkaufen, wis-
sen sie auch nicht, wer ihre Daten speichert. Daflir erwarten sie aber, dass ihre
Privatsphare durch den Staat und Technologien geschiitzt werden soll.

Bezuglich vorhandener Risiken hat sich ergeben, dass die Benutzer sehr wohl
Uber mdgliche Gefahren im Internet wie Phishing, Spearing, Spyware und SPAM
informiert sind. Die meisten (98,1%) haben von dem Begriff SPAM gehort, gefolgt
von Spyware (80,8%), Phishing (73,1%), und am wenigsten kannten die Befragten
den Begriff Spearing (9,6%). Obwohl solch eine hohe Zahl der Befragten diese Ri-
siken schon als nicht fremd einstuft, haben trotzdem 13,2% mehr als einmal auf
eine Internetattacke reagiert und dabei Schaden in H6he von 500-1.000 Euro
(2,9%) bzw. ab 1.000 Euro (1,9%) erlitten.

Viele Befragte meinen, dass Online-Banking ziemlich sicher sei, und 41,5% haben
volles Vertrauen in ihr Bank-Unternehmen. Im Gegensatz dazu sind viele der Mei-
nung, dass die personlichen Daten im Internet nicht sicher seien und durch unau-

torisierte Dritte gesammelt werden kdnnten (72,9%).

Die sozialen Netzwerke sind auch beliebige Kommunikationsmittel. 61% der Be-
fragten nutzen die Dienste von YouTube, Facebook, MySpace und StudiVZ, wobei
das ,Social Network® YouTube mit 97,2% das beliebteste Kommunikationsmittel

darstellt.

Bei der Benutzung sozialer Netzwerke akzeptieren 76,5% der Befragten keine
Fremden als ihre ,Online-Freunde®, was bedeutet, dass sich die Benutzer sehr
vorsichtig im Internet verhalten und sich Gedanken tber mégliche Risiken machen.
Sie wissen mit 52,4%, dass die hinterlassene personliche Information auf diesen
Webseiten von anderen wie Spammern oder Hackern aufgefangen werden kann.
Und man stellt fest, dass SPAM immer noch ein aktuelles Bekampfungsthema ist.
38,3% bekommen 1 bis 5 SPAMSs pro Tag.
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Den meisten Benutzern ist die Weitergabe ihrer personlichen Daten beim Ab-
schluss eines Geschéaftes wie z. B. bei Kundenkartenangeboten diverser Unter-
nehmen (BILLA, BIPA) bewusst, und trotzdem wirden 57% der Befragten dieser

Weitergabe auf keinen Fall zustimmen.

Viele davon interessieren sich, wie viel personliche Informationen tber sie im In-
ternet vorhanden sind und 78% haben bereits etwas uber sich gefunden. Das zeigt
auf, dass trotz der Aufmerksamkeit bezuglich der Weitergabe personenbezogener
Daten eine enorme digitale Datenmenge im Internet Uber die meisten Personen
verbleibt. Schlechte Erfahrungen aufgrund vorhandener elektronischer Spuren hat-
ten nur 3,7% gemacht.

Erstaunlicherweise wissen 27,1% der Berufstatigen nicht, ob ihre E-Mail-
Korrespondenz von Dritten gelesen werden darf, und 24,3% glauben, dass ihr Un-

ternehmen sie nicht durch ihre E-Mails Uberwachen kann.

Bei dem letzten Teil der Befragung ergab sich, dass die Benutzer bei Onlinege-
schéaften nicht immer die Datenschutzerklarung (6,6% immer und 64,2% ab und
zu) lesen, und nur 5,7% glauben, dass das Privacy Statement verstandlich auf der
Webseite dargestellt ist. Bei einem hoheren Risiko, wie z. B. Kreditkartennum-
merneingabe, liest aber ein gro3erer Anteil der Benutzer (35,5%) immer die Priva-
cy Policy. Obwohl viele der Befragten vorhandene Gitesiegel kennen (62,6%), in-
teressieren sich 67,3% der Benutzer Uberhaupt nicht daftir, ob eine Webseite ein
Gutesiegel hat. Ebenso wenig beeinflusst deren Vorhandensein sie bei ihrer Ent-
scheidung beztiglich des Abschlusses eines elektronischen Geschafts.
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Kapitel 8

8  Schlussfolgerung

“You have zero privacy anyway — get over it*
Scott McNealy, Chef von Sun Microsystems, 1999

1999 behauptete der Chef von Sun, dass es keine Privatsphare gabe. Funf Jahre
spater andert er seine Meinung, indem er sagt: ,IT ohne Privacy wird sich in Zu-

kunft nicht mehr verkaufen lassen®.

In dieser Diplomarbeit wurde die Problematik ,Electronic Privacy Management"
erlautert. Es wurde gezeigt, wie sich die Privatsphéare im Laufe der Zeit verandert
hat und wie die Benutzer sie langsam verlieren. Die Chancen und Risiken, die in
der zunehmenden Informationsgesellschaft beim Sammeln personenbezogener
Daten entstehen, verandern das Bewusstsein der Bevolkerung bezuglich des Um-
gangs mit ihrer Privatsphare. Dieser Prozess ist aber erst der Anfang.

Basierend auf den theoretischen Grundlagen wurde anhand eines Fragebogens
im Kapitel 7 untersucht, wie wichtig den Benutzern die Privatsphare ist, ob sie sich
mit ihr auseinandersetzen, ob sie die entstehenden Risiken wahrnehmen und wie

sie sich dabei schitzen.

Im Allgemeinen lasst sich feststellen, dass viele Benutzer, unter ihnen meist Stu-
denten, die elektronischen Dienstleistungen sehr gerne in Anspruch nehmen. Sie
realisieren sehr wohl die mdglichen Gefahren und Risiken dabei, nutzen Onlineak-
tivitaten wie Online-Banking (70,9%), vertrauen dem Unternehmen blind und ma-
chen sich dabei nicht viele Gedanken Uber die negativen Folgen, die daraus ent-
stehen kdnnen. Gleichzeitig aber haben sie Angst, jemand kénnte online in ihre
Daten einsehen und ihre persodnlichen Daten missbrauchen. Daher versuchen sie,
ihre Daten durch einfache Methoden zu kontrollieren, wie z. B., dass sie ihre E-

Mail-Adressen in geringerem Umfang online angeben.

Wenn es um eine technische Unterstlitzung des Schutzes ihrer Privatsphare geht,
sind die Benutzer weniger informiert. Zwar ist ihnen die Privatsphare sehr wichtig,
sie lesen aber selten die Datenschutzerklarungen der Unternehmen, wenn sie On-
linedienstleistungen in Anspruch nehmen. Die Benutzer sind der Uberzeugung,

dass sie selbst fir ihre Privatsphéare verantwortlich sind, interessieren sich aber
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nicht viel fur vorhandene Schutzmalinahmen. Dadurch besteht die Gefahr, dass
die Benutzer grol3e Teile ihrer Privatsphare dauerhaft verlieren, ohne sich dessen

bewusst zu sein.

Aus diesem Grund werden an dieser Stelle Handlungsvorschlage fur Konsumen-
ten, Unternehmen und Gesetzgeber angefuhrt, die das Ausmal} der Risiken mini-
mieren und dabei helfen, einen besseren Schutz der Privatsphare zu gewéhrleis-
ten. Die Empfehlungen beziehen sich auf die Theoriegrundlage dieser Arbeit, die
Analyse der Fallstudie und basieren auf dem International Working Group on Data

Protection in Telecommunications ,Rom Memorandum® [vgl. IWGO08]:

Konsumenten:

e Informationen, welche z. B. durch Teilnahme an einem Gewinnspiel abge-
geben werden, werden meist zu einem anderen Zweck gesammelt. Zu be-
achten ist in diesem Fall, an wen die Informationen weitergegeben werden

und ob es eine Opt-out-Méglichkeit gibt.

e Auf SPAM sollte in keinem Fall geantwortet werden, da sich danach die
Werbeflut enorm vergréf3ert. Man kann aber versuchen, durch SPAM-Filter

Nachrichten mit &hnlichem Inhalt dauerhaft zu sperren.

e Da beim Arbeitsplatz eine sehr groRe Wahrscheinlichkeit besteht, dass On-
line-Aktivitaten Uberwacht werden, sollten personliche Postings oder E-

Mails vom Computer zu Hause geschickt werden.

e Um weitergegebene personliche Informationen besser zu kontrollieren, soll-
te der Browser entsprechend konfiguriert werden. Eine der Mdglichkeiten,
die Privatsphare zu schitzen, ist, einen P3P-fahigen Internet Explorer zu

benutzen.

e Privacy Policies informieren Uber die Datenschutzpolitik des Unternehmens.
Gutesiegel, die von Unternehmen wie TRUSTe, BBBOnLIine etc. ausgestellt
sind, verleihen diesen Richtlinien eine gréRere Glaubwurdigkeit. Daher soll-
ten bei elektronischen Transaktionen solche Gutesiegel auf der Webseite

beachtet werden.

e Die Verwendung einer anonymen E-Mail-Adresse und Pseudonyme bei
Postings und sozialen Netzwerken helfen bei der Kontrolle unerwinschter
Werbemails (SPAM). Wenn eine Adresse verlangt, aber kein Passwort per
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E-Mail zugeschickt wird, ist die Angabe einer ,echten“ Adresse nicht not-

wendig.

e Die Privatsphare Dritter soll respektiert werden, daher sollen Personendaten
wie Fotos mit Zusatzangaben wie Namensbeschriftung vermieden werden.
Auch bei der Veroffentlichung eigener Daten soll man sich zuvor Gedanken
machen, ob diese in einem Bewerbungsgesprach zu unerwinschten Folgen

fuhren konnen.

e Fremden sollten z. B. im Chat oder auf der perstnlichen Homepage bei
YouTube oder MySpace keine personlichen Informationen wie Adresse, Te-

lefonnummer und Ahnliches bekannt gegeben werden.

e Der Benutzer entscheidet selbst, welche persénliche Information er weiter-
gibt. Das Schlimmste, was bei der Angabe falscher Daten passieren kann,
ist, dass die gewiinschte Dienstleistung nicht weiter benutzt werden darf

bzw. verboten wird.

Unternehmen:

e Unternehmen kdnnen bessere Kontrolle fir Benutzer anbieten, indem sie
ihnen die Mdglichkeit geben, komplett seine Daten zu l6schen, selbst zu
entscheiden, welche seiner Daten in der Suchfunktion von sozialen Netz-

werke erscheinen und was mit seinen Profildaten passieren soll.

e Unternehmen sollen die Benutzerdaten als wertvolles Kapital ansehen, das
sie nur bzw. mehr bekommen, wenn sie das Vertrauen von Benutzer ge-

genuber dem Unternehmen verstarken.

e Eine Verbesserung der Moglichkeit fir Benutzer, Missbrauch auf der Web-

seite zu melden, z. B. mittels eines Buttons auf jeder Seite.

e Die Privacy Policy (Datenschutzerklarung) moglichst verstandlich und be-
nutzerfreundlich zu gestalten und auf der Webseite so zu platzieren, dass

sie leicht auffindbar ist.

e Unternehmen sollen Mitarbeiter Uber die E-Mail-Korrespondenz, SPAM-

Bekampfung und Weitergabe geschéftlicher Daten informieren.
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e Durch entsprechend ersichtliche Platzierung und Erklarung eines Gltesie-
gels auf der Webseite konnte das Vertrauen der Konsumenten gegenuber

dem Unternehmen erhoht werden.

Gesetzgeber:

e Aufgrund zunehmender Benutzung des Internets durch Jugendliche und
Kinder gehort der Datenschutzunterricht unbedingt an die Schulen.

e Datenschutzerklarungen missen unter die Lupe genommen werden und
Korrekturen sind anzuregen. Die Benutzer sollten Uber Datenbearbeitungs-
zwecke entsprechender Webseiten die Weitergabe der persoénlichen Daten
oder die Geltendmachung des Auskunftsrechts Bescheid wissen.

e Durch Kampagnen bezuglich der Gefahren im Internet sollen die Benutzer

sensibilisiert werden.
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9 Anhang: Fragebogen

Hier werden der Fragebogen, der im Kapitel 7 erklart wurde, und seine Ergebnisse
dargestellt:

Fragebogen: Electronic Privacy Management

Diese Umfrage ist Teil meiner Diplomarbeit.

Ich werde mich freuen, wenn Sie sich nur 10 Min lhrer Zeit in Anspruch nehmen

und mir dabei sehr helfen. Vielen Dank.
1. Haben Sie Computer zu Hause?

a) Oja b) Cnein

2. Wie oft benutzen Sie das Internet bzw. wie haufig surfen Sie im Internet?
a) OMindestens einmal taglich d) OWeniger als einmal im Monat

b) OMindestens einmal in der Woche e) Olch benutze nie das Internet
¢) OMindestens einmal im Monat

3. Seit wann benutzen Sie das Internet?

a) OSeit mehr als 5 Jahren d) OSeit circa einem Jahr
b) OSeit 3-5 Jahren e) OErst seit kurzem
c) OSeit 1-3 Jahren f) Olch benutze nie das Internet

4. Wo benutzen Sie das Internet? (mehrfache Benennung)

a) JZu Hause c) OBeim Arbeitsplatz
b) OAN der Universitat d) ONirgendwo
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5. Beurteilen Sie die folgenden Aussagen uber Internet:

trifft trifft trifft trifft ~ trifft
vollzu eher  weniger nicht Uberhaupt

| o zu zu zu nicht zu
ZEus t|)setnslj:trzwev;]erlg das Internet O O m M O
\Ilzvzslsitcﬁcvr\ll\ill\lnerlg das zu flndEIjl O = O | |
\(])ﬁlrir;]aeng];;r:g verf-olgen was ich O = = O M
I(J(.:lTnEeé_onrqnarirlu)e zuviel SPAM O = O = =
Meine persdnliche Information O = O O |

kann online gestohlen werden
Jemand kann meine
personliche Information,

die ich preisgebe, missbrauchen
Die preisgegebene Information
kann spéater zu unerwiinschten O O O O O
Folgen fihren

Ich bin skeptisch was
das Internet angeht
Ich finde, das Internet
ist eine tolle Sache

0
O
O
O
O

O (| O O

O O O O O

6. Zu welchem Zweck nutzen Sie das Internet? (mehrfache Benennung)

a) OOnlinekauf d) OKommunikation/Chat/
E-Mail/ Newsgroup

b) OOnline-Banking e) OBeruflich

¢) OSurfen/Hobby f) OZu Weiterbildung

7. Falls Sie im Internet personliche Daten preisgeben mussen, um z. B. ein Konto
zu errichten oder online einzukaufen, bei welchen Daten haben Sie Bedenken,

diese preiszugeben? (mehrfache Benennung)

a) OName e) O Sozialversicherungsnummer
b) OAdresse (E-Mail, Post) f) OTelefonnummer
¢) OKreditkartennummer g) OBevorzugte Produkte,

die Sie einkaufen
d) OGeburtsdatum h) OHobbies
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8. Wie wirden Sie die Preisgabe folgender personenbezogenen Daten an eine

Webseite beurteilen?

=
N
w
IS
)
»
~

sehr gar nicht

gefahrlich geféahrlich
Name
Adresse (E-Mail, Post)
Kreditkartennummer
Geburtsdatum
SozialversicherungsNr
Telefonnummer
Bevorzugte Produkte,
die sie einkaufen
Hobbies

O Ooooooaad
O Ooooooaad
O Ooooooaad
O Ooooooaad
O OOoooooaad
O OOoooooaad
O OOoooooaad

9. Haben Sie es jemals abgelehnt, personliche Information an Unternehmen oder
eines Geschaftes preiszugeben (z. B. kein Online-Banking errichtet), weil Sie ge-
dacht haben, es sei zu personlich bzw. Sie hatten Angst? (mehrfache Benennung)

a) Ja, ich habe schon personliche Angaben nicht weitergegeben, weil ich
Angst hatte, jemand kdnnte in meine Daten einsehen

b) OJa, ich habe schon persdnliche Angaben nicht weitergegeben, weil sie mir
zu personlich waren

¢) OJa, ich habe schon persénliche Angaben nicht weitergegeben, weil mir die
Seite nicht sicher erschien

d) ONein, ich gebe meistens meine Daten preis

e) CONein, ich habe im Internet nie ein Geschéaft abgeschlossen
f) Olch weil3 es nicht/ habe keine Meinung

10. Wenn ich meine personlichen Daten im Internet preisgebe, bin ich mir nicht si-
cher, wer diese sammelt
a) Otrifft voll zu c) Otrifft weniger zu e) Otrifft Gberhaupt nicht zu
b) Otrifft eher zu d) Otrifft nicht zu
11. Sind Sie daruber besorgt, wieviel Information tber Sie im Internet verfligbar
ist?
a) OJa, ich mache mir immer Sorgen  ¢) CONein, ich mache mir keine Sorgen

b) OJa, ich mache mir ab und zu Sorgei d) dOlch weil3 es nicht/ habe keine Mei-
nung
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12. Haben Sie irgendwann mal versucht, lhre personliche Information im Internet
zu reduzieren oder nicht? (z. B. wenn Sie lhre E-Mail, Telefonnummer, Geburtsda-
tum usw. weniger preisgeben)

a) OJa, ich habe es versucht ¢) Olch weild es nicht/ habe keine Mei-

nung
b) ONein, ich mache das nicht

13. Welche der folgenden Dienste, die zur Kontrolle Ihres Datenschutzes dienen,
kennen Sie? (mehrfache Benennung)

a) OP3P (Plattform for Privacy Preferences Project)

b) OPrivacy Bird

c) OEPAL

d) OAPPEL
e) OKeine

14. Kennen Sie im Internet Explorer den ,Datenschutzbericht” unter dem ,Ansicht®-

Menu?

a) OJa b) CINein

15. Haben Sie sich jemals dafur interessiert, wie die Datenschutzeinstellung im In-
ternet Explorer durch das Menu ,Ansicht-Datenschutzbericht” funktioniert?

a) OJa ¢) Olch weild es nicht/ habe keine Meinung
b) ONein

16. Wissen Sie, dass P3P (Plattform for Privacy Preferences Project) im Internet
Explorer schon integriert ist und automatisch lhre persénlichen Daten kontrolliert
und dadurch Ihre Privatsphare schiitzt, wenn Sie dieses aktivieren?

a) OJa ¢) Olch weil3 nicht was P3P ist
b) ONein

17. Wenn ich im Internet surfe, kann ich nicht kontrollieren, wieviel Information die

Webseite Uber mich sammelt?

stimme voll zu stimme Uberhaupt nicht zu

1 2 3 4 5 6 7
O 0o o o o o a4
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18. Wenn ich im Internet etwas kaufe, kann ich nicht kontrollieren, wer meine per-

sOnlichen Daten sammelt?

stimme voll zu stimme Uberhaupt nicht zu

1 2 3 4 5 6 7
O 0o o o o o a4d

19. Inwieweit ist der Schutz lhrer persodnlichen Daten wichtig?

sehr wichtig Uberhaupt nicht wichtig

1 2 3 4 5 6 7
O 0O o o o o g

20. Wer, glauben sie, soll Ihre Privatsphare schitzen? (mehrfache Benennung)

a) ORegierung
b) OJeder Benutzer ist fur sich selbst verantwortlicht (durch Technologien)
¢) OUnternehmen

d) OJeder (der Schutz ist durch bestimmte Verhaltensnormen garantiert)
e) OKeiner
f) Olch weil3 es nicht

21. Kennen Sie einige von den unten aufgezahlten Begriffen?

(mehrfache Benennung)

a) OPhishing c) OSpyware e) Olch kenne keine
b) O Spearing d) OSPAM

22. Haben Sie irgendwann auf eine Phishing-Attacke/Spearing/SPAM reagiert
bzw. was bestellt?

a) OJa, einmal

b) OMehr als nur einmal

c) ONie

d) Olch weil3 nicht was Phishing/Spearing bzw. SPAM bedeutet

23. Ist Ihnen dadurch ein Schaden entstanden?

a) OONein

b) O1 - 100 EUR

c) 0100 - 500 EUR

d) 3500 - 1000 EUR

e) dOab 1000 EUR

f) Olch weil3 nicht was Phishing/Spearing bzw. SPAM bedeutet
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24. Beurteilen Sie inwieweit Online-Banking lhrer Meinung nach sicher ist?
Ichhabevolles 1 2 3 4 5 6 7 ich habe Uberhaupt

Vertrauen kein Vertrauen
O O O O o O 0O

25. Welche der folgenden sozialen Netze kennen Sie? (mehrfache Benennung)

a) OYouTube c) OMySpace e) Olch kenne keine
b) OFacebook d) OStudivz

26. Haben sie ein Konto bei irgendwelchen in der vorigen Frage dargestellten so-
zialen Netzwerken?

a) OJa
b) ONein (Uberspringen Sie die nachste Frage)

27. Akzeptieren Sie auch Leute, die Sie nicht kennen, als lhre online ,Freunde*?

a) OJa b) ONein ¢) OKeine Ahnung

28. Wenn sie lhre personlichen Daten bei so einer Website (z. B. Facebook) online

hinterlassen, wer, glauben Sie, kann in lhre private Information einsehen?

a) CONur ich ¢) ONiemand e) Olch weil3 es nicht
b) Olch und meine Freunde d) OSpammer, Hacker

29. Wieviel SPAM haben Sie im letzten Monat circa pro Tag bekommen?

a) OKeine c) O5-10 e) Oiber 20
b) O1-5 d) 310-20 f) OKeine Ahnung

Verschiedene Firmen bieten Kundenkarten (Billa, BIPA, Tchibo) an.

30. Wissen Sie, dass beim Abschluss dieses Geschaftes lhre personlichen Daten
(z. B. Inr Name, Adresse, Einkaufsverhalten) nur mit Ihrer Zustimmung gesammelt

und an Dritten (zu Marketingzwecken) weitergegeben werden?

a) dJa b) OINein
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31. Nehmen Sie an, Sie hatten gern so eine Kundenkarte. Wirden Sie dieser Be-
dingung (Weitergabe lhrer personlichen Daten an Dritten) zustimmen?

a) OJa ¢) ONein, auf keinen Fall
b) O Vielleicht d) Olch weil3 es nicht

32. Haben Sie mittels einer Suchmaschine (z. B. Google) Informationen tber sich
selbst gesucht (z. B Inr Name), um zu sehen, was fur personliche Information tber

Sie im Internet steht?

a) OJa c) Olch weil3 es nicht
b) ONein (nachste Frage Uberspringen)

33. Wenn Sie im Internet nach Threm Namen gesucht haben, haben Sie dabei was

gefunden oder nicht?

a) OJa b) ONein

34. Hatten sie jemals schlechte Erfahrungen damit gehabt, dass personenbezoge-
ne Informationen tber Sie im Internet stehen? (z. B. kein Job bekommen, weil Sie

was im Internet publiziert haben, das dem zuklnftigen Arbeitgeber nicht passt)

a) OJa ¢) CJuber mich gibt es nichts im Internet
b) ONein

35. Glauben sie, dass lIhre Daten im Internet nicht sicher sind und von unautorisier-

ten Dritten oder Organisationen gesammelt werden kbnnen?

stimme voll zu stimme Uberhaupt nicht zu

1 2 3 4 5 6 7
O 0O o 0o o o g

36. Wissen Sie, ob in dem Unternehmen in welchem Sie arbeiten, lhre Emailkor-

respondenz gelesen werden darf?

a) OJa, meine Emails durfen gelesen werden ¢) Olch weil3 es nicht
b) CONein, es wird nichts Uberwacht d) Olch bin nicht berufstétig
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37. Lesen Sie die Privacy Policy (Datenschutzerklarung) einer Webseite, wenn Sie
ein elektronisches Geschaft abschlie3en?

a) Olmmer b) OAb und zu c) ONein

38. Glauben sie, dass die Privacy Policy (Datenschutzerklarung) meistens unver-

standlich, voll mit gesetzlichem Jargon ist?

a) OJa b) OTeilweise ¢) ONein d) Olch weil3 es nicht

39. Wenn Sie sensitive Daten uUbermitteln sollen, wie ihre Kreditkartennummer, le-

sen Sie dann die Datenschutzerklarung des Unternehmens?

a) OJa, Immer  b) ONicht immer c) ONein  d) Olch weil3 es nicht

40. Sagt lhnen der Begriff ,Gltesiegel” etwas?

a) OJa b) COINein c¢) Olch weil3 es nicht

41. Die folgenden Unternehmen/Gitesiegel beschéftigen sich mit der Einhaltung
des Datenschutzes, was auf einer Webseite in Form einer Datenschutzerklarung
dargestellt wird. Welche von den aufgezahlten Unternehmen/Gutesiegel kennen
Sie?

a) OTRUSTe d) OEuroPriSe = European Privacy Seal

b) OBBBOnNLine e) Olch kenne keine
c) OWeb Trust

42. Wenn Sie ein elektronisches Geschéaft abschliel3en, achten Sie darauf, ob die

Webseite ein Gultesiegel hat?

a) OJa b) ONicht immer ¢) ONein d) Olch weil es nicht
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43. Beeinflusst Sie das Vorhandensein eines Gutesiegels auf der Webseite, wenn
Sie die Absicht haben, online was zu kaufen?
mit zehr grolRer 1 2 3 4 5 6 7 mitgarkeiner

Wahrscheinlichkeit Wahrscheinlichkeit
O O O o o o O

44. Darf ich Sie abschlieRend um ein paar Angaben bitten. lhre Angaben werden

anonym behandelt.

44. |hr Geschlecht?

a) OWeiblich b) COMannlich
45. lhr Alter?
a) OUnter 22 b) 022-30 c) O031-45 d) OJ46-60 e) 60+

46. Ihr hochster Ausbildungsstand?
a) OHAK d) OAbgeschlossene Lehre g) CJAnderes

b) OGymnasium e) OMatura
c) OTechnische Schule f) DJAkadem. Grad

47. \Welchen Beruf Uber Sie aus?

a) OStudentin e) OManagement
b) OANngestellte/r f) OSelbstandig
c) OArbeiterln g) OArbeitslos

d) OWissenschaftlicher Mitarbeiterln ~ h) OAnderes

48. Wo wohnen Sie?

a) OEuropa c) OSudamerika e) OAfrika
b) ONordamerika d) OAsien f) OAustralien, Neuseeland

49. Leben Sie in einer Stadt oder auf dem Lande?

a) OEine Grol3stadt b) Oeine Kleinstadt  ¢) OJAuf dem Lande
Ich bedanke mich herzlich fir Ihre Mithilfe.
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Auswertunq:

Haben Sie Computer zu Hause?

Anteil in %

ja

Anteil in %

Mindestens einmal taglich

Mindestens einmal im Monat

108

Ich benutze nie das Internet

Oja
O rein

[ Mindestens einmal taglich

[ Mindestens einmal in der Woche
[ Mindestens einmal im Maonat

[ weniger als einmal im honat
[1lch henutze nie das Internet




Anteilin %

Anteil in %

Dauer der Internetbenutzung

s LBASR) s
80 1 ------------------------
T2H b S EEnaRC R TR TR

: [ Seit mehr als 5 Jahren
el LS [ Seit 3-5 Jahren

0 [ Seit 1-3 Jahren

: [ Seit circa einem Jahr
561 O [ Erst seit kurzem

0 [JIch henutze nie das Internet
48 b  EEEEneE TR E PR
10 | focozooeccccsozazceccoa
S2H{ e LT TTEER PR
24 13 e SRt fesessscsesessesessessaas
15 1 T s e IS ------------------------
8_. 1

0

0 y ; "
Seit mehr als 5 Jahren Seit 1-3 Jahren Erst seit kurzermn

Ort der Internetbenutzung

99 ¢+

90 ¢

81 ¢

724

B34

541

451

36 ¢

274

......

O Zu Hause
O An der Universitat
[ Beim Arheitsplatz
[ Nirgendwo

Zu Hause

An der Universitat Beim Arbeitsplatz Mirgendwo
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Beurteilen Sie die folgenden Aussagen Uber das Internet

Anteil in %

EER

40

B34

541

451

36 ¢

27

o F

Mariamal (~§‘ &’~§. “«§. ¢§.

v},

5’{&

Es 15t schawienz das 2w Bnden was whowill 05 13355 250% 4104 lE.'-% 10T
Jemand kann verfolgan was wh online mache 2638%  411% 4% 54% 0,5 1000
lch bekarrarie suviel SPAM (uak mad) 08 I08%  2R0%  84%  1,0% |L00.m
Meine perstnbiche Informeaton kann online gestohlen wrerden 2r4%  374%  200% B4t 8% | L000R4
Jemeznd kann meme perstabiche Information, die wch pressgebe, rssbrauchen | 3%,6%  35,5%  194% 24%  28% | L00F%
Die pressgegebene Information kaan spater me uneramanscheen Folgen Bihren | 31,8%  383%  L8Te  94% 1994 (L0004
[ch bin skephisch was das Internet angehs 08%  L59% 383% IR 1405 | L1004
[ch Ende, das Internet ist sine tolle Sache M 28 LB L0 2% | L00Fs

Zweck der Internetnutzung

-------------------------------- 03 5% | e
89,?%|
_____ JEBY% | ]
""""" 55.4% |
Onlinekauf Qnlinebanking Kommunikation/ChatE-mailiMewsaroup
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[ Onlinekauf
[ Onlinebanking
[ SurfensHaohby

[ Beruflich
1 Zur Weiterbildung

[ Kommunikation/Chat/E-MailiNewsgroup




Falls Sie im Internet persénliche Daten
preisgeben mussen, um z.B. ein Konto zu errichten
oder online einzukaufen, bei welchen Daten haben

Sie Bedenken,diese preiszugeben?

gg_ _________________________________________________________________________________
: 90,5% : 5
I e E B R T CEEEERP PR O ECEECEEEEEPEEE
[ Mame
Y S [ P T R [ Adresse (Email, Post)
: : : [ kreditkartennummer
! . ! [ Geburtsdatum
L e Rt I R bbb BB [ Soziakversicherungsnummer
: : [ Telefonnummer
gad ol O e [ Bevorzugte Produkte, die Sie einkaufen
; : [ Hohhies
L TH S - amew] | |
: |
L T S S I Rt [N S [ SRR A
1y SEEERREREEE e T EEEonrE T T T Tt I EE I e P T TR PR EEE R R P P
27 6% |
Eh REEEEA N B N
18 R
.
ol . . [
MName Kreditkartennumrmer Telefonnummer Hobhies

Wie wlrden Sie die Preisgabe folgender
personenbezogenen Daten an eine Webseite beurteilen?

e g

tderkrnal '56& " " b | ] ‘i? Gf
Wame 11,8% 7,8 11,8 21a% 17,0% 218 7,59 100,00
fuiresse (Ematl, Post) 17,79 14.7% 198 255% 108% 7.8  3.9%|100,0%
Ereditkartennurnimer 85,5% 165% 8% 1% 1,08 1,00 1,9% | 100,05
Feburtadatum P P 188W 178 21,84 158 1299 [100,0%4%
Sezialversicherungsnisnmer 47.1% 235% 137% 59 20 39 3,99 [100,0%
Talsfennummer 24.5% 1g8% 255% 147 82 4.9 2.9% | T00,0%
Bevorzugte Produkte, die sie einkeaufen | 3840 4.8% 483 148 16,5%  Z82%  27.2% |100,0%
Hobbies 000 1.9% 39 1Z28% 18.5% 24.3% 38,80 (100,00
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Haben Sie es jemals abgelehnt, persénliche Information
an Unternehmen oder eines Geschaftes preiszugeben
(z.B. kein Online-Banking errichtet), weil Sie gedacht haben,
es sei zu persénlich, Angst hatten, jemand kénnte in lhre Daten einsehen
oder diese missbrauchen? {(mehrfache Benennung)

Nennung Anteil
Ja, ich habe schon persanfiche Angaben nicht wettergegeben, weil ich Angst hatte, jernand kénnte i meine Daten emsehen] 45,8%
Ja, ich habe schon personliche Angaben nicht weitergegeben, weil sie mir zu perstnlich waren 46,7%%
Ja, ich habe schon personliche Angaben nicht weitergegeben, weil mir die Seite nicht sicher erschien 69,2%
Nein, ich gebe meistens meine Daten preis 9.4%
Wein, ich habe im Internet e ein Geschaft abgeschloszen 3%
Ich weiss es nicht! habe keine Meinung 2,8%%
Antel 1'77.6%

Wenn ich meine persénlichen Daten im Internet
preisgebe, bin ich mir nicht sicher,
wer diese sammelt

T SIS (S (eSS S Heemmeoes
! 36,8% ! ! H
o B AU — S
32,1% . . H
P P I : T [ trifft voll zu
: : : [ trifft eher zu
[ trifft weniger zu
ST D e : T [ trifft nicht zu
: : : [ trifft Oberhaupt nicht zu
241 - - (R - -- - 21,7% |- o mmoe oo gmmenees
& : :
E : .
201 [ - (B e AT CRELERP e EETEREES
= 0 o
< H H
L e e e I EECEPPETTRPEEes R hLT T TR LR EEERRE
1244 bl e e R hLT T TR LR EEERRE
:
LR BT B
J00 ] L ]
i} T T T T T
trifit voll zu trifit eher zu trifft weniger zu trifft nicht zu trifit Gherhaupt nichtzu
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Anteil in %

Anteilin %

&0

54

43

42

36

a0

24

0
Ja, ich mache mir immer Sorgen

Sind Sie dartber besorgt, wieviel Information
Uber Sie im Internet verflgbar ist?

Mein, ich mache mir keine Sorgen

Haben Sie irgendwann mal versucht,
ihre persénliche Information im Internet
zu reduzieren oder nicht?
(z.B. wenn Sie ihre Email, Telefonnummer,
Geburtsdatum usw. weniger preisgeben)

T

70

63

a6

44

42

35

28

21

73,6%

[ Ja, ich mache mir immer Sorgen
[ Ja ich mache mir ab und zu Sorgen
[ Mein, ich mache mir keine Sargen
[_1lch weiss es nichtf habe keine Meinung

[ Ja, ich habe es versucht
[ Mein, ich mache das nicht
[_1lch weiss es nicht! habe keine Meinung

Ja, ich habe es versucht

Mein, ich mache das nicht
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Anteil in %

7T e 72,6% |-
70 [ fooeoomocccsnanes flecssezaceed
53 | fooeoomocccsnanes flecssezaceed
56 | fooeoomocccsnanes flecssezaceed
10 | fooeoomocccsnanes flecssezaceed
e
R
N S R—
15,5% : :
7 | e
13,2% :
14 T i EEEEESEEEERR - ~ o [EEEEEEE
?_. ___________________________________
P3P (Platrforlm far Privacy EPAI_I APPEIL Keinr;

Anteil in %

Welche der folgenden Dienste,
die zur Kontrolle ihres Datenschutzes dienen,

kennen Sie?

[ P3P (Plattform for Privacy Preferences Project)
[ Privacy Bird

[ JEPAL

[C1APPEL

[_1Keine

701

B3

56 1

491

.
ra

[
o

28

21

Kennen Sie im Internet Explorer den
"Datenschutzbericht" unter dem "Ansicht"-Men(?

""""" 0 Mein

Ja
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Mein



&0

54

43

42

[
o™

Anteil in %
(%)
o]

24

a0

45

40

35

a0

24

Anteilin %

20

Haben Sie sich jemals dafur interessiert,
wie die Datenschutzeinstellung im Internet
Explorer durch das MenU "Ansicht -
Datenschutzbericht" funktioniert?

Ja
[ Nein

[1Ich wieiss es nichty habe keine Meinung

56,2%
26,7%
17,1%
Ja Mein leh weiss es nicht’ habe keine Meinung

Wissen Sie, dass P3P im Internet Explorer
schon integriert ist und automatisch ihre
persdnlichen Daten kontrolliert und dadurch
Ihre Privatsphéare schitzt, wenn Sie
dieses aktiveren?

47 1%
34 ,6%
18,3%
Ja Mein Ich weiss nichtwas P3P ist
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OJa
I Mein
[ Ich weiss nicht was P3P ist




Wenn ich im Internet surfe kann ich
hicht kontrollieren, wieviel Information
die Webseite Uber mich sammelt?

33

an

27

24

21

Anteilin %
®

i

%]

0

stimme vall zu

a0

27

24

21

Anteil in %
- =

=

0

Wenn ich im Internet etwas kaufe,

kann ich nicht kontrollieren, wer

meine personlichen Daten sammelt?

stimme Oberhaupt

stimme voll zu
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stimme dberhaupt

[ stirnrne woll Zu

oooooa

stirnme Oberhaupt nicht zu

[ stimme wvoll zu
[
[
[
[
[
]

stimme Oberhaupt nicht zu




Anteil in %

Inwieweit ist der Schutz lhrer
persénlichen Daten wichtig?

66

G0 H

544

a8

424

36 H

304

244

sehr wichtig

[
[
O
[
[
O
O

iberhaupt nicht wichtig

sehrwichtig

Wer, glauben Sie,

50 H

45 {]

40 {]

LR

30

Anteil in %

251

20

0 T

Oherhaupt nicht

Regierung
[ Jeder Benutzer ist tir sich selbst verantwortlich (durch Technologien)
[ untermnehmen
[ Jeder (der Schutz ist durch bestimmte Verhaltensnarmen garantiert)
[ keiner

Ich weiss es nicht

Regierung

Unternehmen

T
Keiner
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Anteilin %

Kennen Sie einige von den unten aufgezahlten

Begriffen?
| |
L1 e R EE TR EREEEREE Foeeeeond
Bof- - e dhesmeeemzensazaszazoacd I booecceead
| | |
] : : O Phishing
L 730% | Bl I e I e o O Spearing
: : O Spywiare
p 1 O 5P
LCN B [ N i) AN I Pt [ Ich kenne keine
IR e e S e . S—
T e Rr ! [ EESREEY (R SRRTPEERRRERS L]
4041 b e ---------
304 b e ---------
204 e el ---------
10_. ___________________________________________________ : ______
] - - - - -
Fhishing Spearing Spyware SPAM leh kenne keine
Haben Sie irgendwann auf eine
Phishing-Attacke/Spearing/SPAM
reagiert bzw. was bestellt?
as - - ™
| |
95 SN U DO U,
L B """"""""" """""""""""""""" Ja, einmal
: : [ Mehr als nur einmal
gl B ooomaemmos Lo Bl [_1INie
" g Ich weiss nicht was Phishing/Spearing bzw. SPAM hedeutet
S S S S I PO
£agt--o poseeessosezomaas dremmmmecccc| I << <<occoooo
Sant- broseenneenoeend et N S
2% S S O —
A0 N SO S I S
|
164------ e SERCEECEEr e CE TR I (CEPRPCEERPEREPTREt
5
5 ST Sl I S I S -
] - - -
Ja, einmal Mehr als nur einmal Mig
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Anteilin %

Anteil in %

Ist Ihnen dadurch ein Schaden entstanden?

44

o e o

90 H

81 H

T2

63 H

544

454

36 4

27T H

0 [ 1 —— [ ]

MNein 1-100 eura 500-1000 euro

Mein
[C11-100 euro
[ 1100-300 eura
[C1500-1000 euro
[—Jah 1000 euro
[—__JIchweiss nicht was Phishing/Spearing bzw. SPAM bedeutet

Ich weiss nichtwas

Beurteilen Sie, inwieweit Online-Banking
Ihrer Meinung nach sicher ist

441

40

36

a2

281

24

201

ich habe volles

ich habe Oherhaupt
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[
[
1
[
1
]
[

ich habe volles “ertrauen

ich habe Oberhaupt kein WVertrauen




Anteilin %

Welche der folgenden Sozialen Netze kennen Sie?

Anteil in %

YouTuhe Facehook

MySpace

StudivZ

Ich kenne keine

Haben Sie ein Konto bei irgendwelcher

in der vorigen Frage dargestellten Sozialen Netze?

OouTube

O Facebhook

O MySpace

O studivZ

[ Ich kenne keine
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[Ja
[ Mein




an

72

64

56

43

40

Anteilin %

a2

24

55

a0

Anteil in %
(%) (%) = o
o] (&) ] o] (&) ]

=
o

20

Akzeptieren Sie auch Leute, die Sie nicht kennen,
als lhre online "Freunde"?

76,5%
OJa
O Mein
[ keine Ahnung
11,8% 11,8%
Ja Mein Keine Ahnung
kI T2AT

Wenn Sie lhre persdnlichen Daten bei so einer
Webseite (z.B. Facebook) online hinterlassen,
wer, glauben Sie, kann in |hre private Information

O Nurich

O Ich und meine Freunde
[ Nierand

[ Spammer, Hacker

[ Ich weiss es nicht

einsehen?
54,3%
524%
30,5%
[——1
Murich leh und meine Freunde Miemand Spammer, Hacker leh weiss es nicht
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Anteil in %

Anteil in %

4

3

3

2

2

2

[==]
=

-1
ra

o
=

wmn
=21

-
o

=
=

L
(%)

(=]
=

=

Wieviel SPAM haben Sie im letzten Monat
circa pro Tag bekommen?

0 35,3%

4

2 O Keine
O1-5
Os-10

3 10-20
O Gher 20

234% [ Keine Ahnung

4

0 18,7%

4

2

.

4

]

Keine 1-8 a-10 10-20 Oher 20 Keine Ahnung

Verschiedene Firmen bieten Kundenkarten (BIPA, BILLA) an.
Wissen Sie, dass beim Abschluss dieses Geschaftes
Ihre persénlichen Daten (z.B. ihr Name, Adresse,
Einkaufsverhalten) nur mit Ihrer Zustimmung
gesammelt und an Dritten (zu Marketingzwecken)
weitergegeben werden durfen?

79.4% OJa
0 Mein |

Ja MNein
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&0

54

43

[ N
o™ ra

Anteilin %
(%)
o]

24

40

a1

Anteilin %
L] (%) o ()] o -
- o (&) ] Eo (%) L]

o

Nehmen Sie an, sie hatten gern so eine Kundenkarte.
Wirden Sie dieser Bedingung (Weitergabe Ihrer
persénlichen Daten an Dritten) zustimmen?

OJa

O vielleicht

[ Mein, auf keinen Fall
[ Ich weiss es nicht

1
Ja Wielleicht Mein, auf keinen Fall leh weizs es nicht
Haben Sie mittels einer Suchmaschine
(z.B. Google) Informationen Uber sich selbst
gesucht (z.B. |hr Name), um zu sehen,
was fUr persénliche Information Uber Sie
im Internet steht?
86.8%
Ja Mein leh weiss es nicht
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OJa
O Nein
[ Ich weiss es nicht




an

72

64

56

43

Anteil in %

40

a2

24

40

a1

wn o ~4
= [ ra

-
o

Anteil in %

36

27

Wenn Sie im Internet nach Ihrem Namen
gesucht haben, haben Sie dabei
was gefunden oder nicht?

0 Mein

Ja

Mein

Hatten Sie jemals schlechte Erfahrungen damit

gehabt, dass personenbezogene Informationen tGber

Sie im Internet stehen? (z.B. kein Job bekommen, weil Sie was
im Internet publiziert haben, das dem zukunftigen Arbeitgeber

hicht passt)

1

86,9%

[Ja
I Mein
1 Uker mich gibt es nichts im Internet

Ja

MNein

Uher mich gibt es nichts im Internet
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Glauben Sie, dass |hre Daten im Internet nicht
sicher sind und von unautorisierten Dritten oder

Organisationen gesammelt werden kénnen?

27

24

1

Anteilin %

B

stimme woll Zu

=
[
O
[
[
[
]

stimme Oberhaupt nicht zu

1

stimme voll zu

Wissen Sie, ob in dem Unternehmen in welchem
Sie arbeiten, Ihre Emailkorrespondenz
gelesen werden darf?

271% 271%
27
24 3%
24
21,5%
21
18
R
=
=15
4
[=
<L
12
]
[
3
0
Ja, meine Emails dirfen gelesen leh weiss es nicht leh bin nicht berufstatig
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stimme dherhaupt

[ Ja, meine Emails dirfen gelesen werden
[ Nein, es wird nichts Oberwacht

[Jich weiss es nicht

[ Ich hin nicht herufsttig




Anteil in %

Anteil in %

B

60

54

481

421

36

a0

24 |

60

541

43

42

36

a0

244

Lesen Sie die Privacy Policy (Datenschutzerklarung)
einer Webseite, wenn Sie ein elektronisches
Geschaft abschliellen?

O Irnmer
O Ab und zu
[ Mein

Ab und zu

MNein

Glauben Sie, dass die Privacy Policy (Datenschutzerklarung)
meistens unverstandlich, voll mit gesetzlichem
Jargon ist?

OJa

O Teilweise

O Nein

[ Ich weiss es nicht

T
Ja Teilweise
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T
Ich weiss es nicht




Anteil in %

Anteil in %

Wenn Sie sensitive Daten Ubermitteln sollen,
wie ihre Kreditkartennummer, lesen Sie dann
die Datenschutzerklarung des Unternehmens?

50

45

40

35
a0
24

20

28%
g [2.8%]

. [ ]

O.Ja, immer

O Micht imrmer

O Nein

[ Ich weiss es nicht

Ja.immer Michtimmer Mein Ich weiss es nicht

Sagt Ihnen der Begriff "Gutesiegel" etwas?

66

&0

54

43

42

[
o™

[
=

24

OJa
O Nein
[ Ich weiss es nicht

Ja Mein Ich weiss es nicht

127




Anteil in %

Welche von den aufgezahlten Unternehmen/
Gutsiegel kennen Sie?

S TR B E— R —

50 4 ------- T P ELRETEEEFEEEEEERRERERRR

a5t e R boccossoomacecccsnsozazaacacaad

38,7% : :

T T oceneeinns

35+ N beccosococcsoscosonsocccozesaasd
: 30,2%

30 e U ———

2541 s broeemeoeeod e

0+ ---------------------------------------

15+ seemmmemeesbeccoeooeoood e

w4y b (R
|

A | Ee | ] — ]

. [ ]

Anteil in %

TRUSTe BEBECnLine WehTrust

Ich kenne keine

O TRUSTE

[ BBBONLIne

CwwehTrust

[ EuroPriSe = European Privacy Seal
[JlIch kenne keine

Wenn Sie ein elektronisches Geschéft abschlielen,
achten Sie darauf, ob die Webseite ein Gltesiegel hat?

a0

45

40

3561

[
=

=
o

20

OJa

O Micht immer

O Nein

[ Ich weiss es nicht

Ja Michtimmer Mein
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T
Ich weiss es nicht



Beeinflusst Sie das Vorhandensein eines
Gutesiegels, wenn Sie die
Absicht haben, online was zu kaufen?

: 23.6% |
T T T rET TR R
22 0 ----------------------------
: 19767 [ mit sehr groRer Wahrscheinlichkeit
2 S A U S |
5 1
e e —1
: —1
0 1
R T T T3 e B R 1 mit gar keiner Wahrscheinlichkeit! Dherhaupt nicht
_E‘;14-----1; ---------------------------------
5 :
L e e I e I e I 104% -
9,4%'
6_.
4_.
2_.
0 T T
mit =ehr grofier mit gar keiner
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